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Faruk Eczacibasi
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Platformu Baskani

Dijital teknolojiler, stirmekte olan COVID-19 krizi sirasinda toplum ve vatandaslar icin ne kadar gerekli olduklarini kanitladilar. Evlerimize kapanip,
ofislerden, okullardan, yakinlarimizdan, restoranlardan ve blyUk toplantilardan uzaklasirken, dijital cozUmler bizi tim dnemli yada gerekli olanlarla

iletisim halinde tuttu, hayatin devaminin en buyuk destekgisi oldu. Dijital Teknolojiler artik sadece "sahip olmak glizel" denilebilecek bir kavram
degil.

Bircok vatandas, isletme ve kamu sektort kurumu son bir yilda bUyUk bir "dijital sigrama" yapti. Birkag ay icinde, gerceklesmesi vyillarca slrecek
dijital donUsumu gorduk. Yine de su anda gordugumuz kontrolld agilma/kapanmalara ragmen, ekonomik durum on yillardir, hatta yuzyillardir en
kotd durgunluk ihtimali ile Urkdtdcd olmaya devam ediyor .

Bugln, devlet, 6zel sektor ve bireylerin dijital donusim planlari ve atacaklari adimlar her zamankinden daha énemli hale geldi. Planlar, cevik,
surdurulebilir, esnek ve dinyanin gelismis Ulkeleri ile paralel olusturulmalidir. Tarkiye'nin dijitallesme yolunda alt yapi, egitim- uzman ve
arastirmaci egitimi, genc ve yetiskin egitimi, yeni yetenekler ve meslekler egitimi ve de veri/ acik veri kavramlarinda alacagi yollar kaderini
belirleyecektir.

2011 yilindan bu yana, TBV, TUBISAD ve TESID isbirligi ile, dijitallesme odaginda, toplam refahi destekleyecek konulari ve sorunlari ele alan
calismalar surdlirmekte olan Dijital Turkiye Platformu olarak, 2019 yilinda, dijitallesme yolunda, mevcut durumu ve dnceliklenmesi gereken konu
basliklarini konu alan “Dijitallesme Yolunda Turkiye” raporunu yayinlamistik. Elinizde bulunan “Dijitallesme Yolunda Turkiye -2021" calismamiz ile
de, kamuya, is dlinyasina, akademiye aslinda toplumun tim kesimlerine dijitallesme trendlerinden s6z etmek ve Tlrkiye icin hedef dijitallesme
onerileri olusturmaya calistik. Bu galismayi yaparken bazi basliklari kavramsal olarak anlatmaya calisirken bazi yerlerde klgukte olsa donistime
rehber olmasini amacladik.
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Jjtalesme yolnda fLrkiveye genel baxis

“Ingenuity” adli drone benzeri helikopter kizil gezegen Mars’ta ilk ucusunu gerceklestirdi. Insanlik motorlu bir
hava aracini ilk kez baska bir gezegende kontrollii sekilde ucurmus oldu. Ucus 1 dakika strdi. Bir sonraki ucusta

stirenin kademeli olarak arttiriimasi planlaniyor. Ingenuity’nin topladigi verilerin diinyaya ulasmasi yaklasik
4 saati buldu. Ucus da en 6nemli amacina ulasti, yani teknolojinin uzayda, bambaska bir gezegende calistigi
kanitlamis oldu.

Teknoloji, sinirlari hayal dinyamiz ile cizilen her seyi gercede doénistirebiliyor. icinde bulundugumuz pandemi déneminde dijital coziimlerin hayati ne kadar kolaylastirdigi ve dijital
ihtiyaclarin yeni normal dénemde de hizlanarak devam ettigi gozikmektedir.

Devlet, is dlnyasi ve vatandaslar olarak, hayatimizin neredeyse her alaninda fiziksel ve dijital hizmetleri hic olmadigi kadar birlikte kullanmaya hizla alistik. Bu durum, dijital olarak
etkinlestirilmis bir ticaret anlayisini, dijital devlet kavramini ve ¢evrimici sosyal yasami gliinden glne daha fazla hayatimizin merkezine almamiza neden olmaktadir.

Yakin gecmise kadar pek ¢ok kurum ve kurulus dijital dontsim yolculugunda farkli hizlarla seyahat etmekteydi. Dijital dontsime yapilan yatirimlar parca parca veya koordinasyonsuz
ilerlerken, farkli islevlerin birlikte calisabildigi bitlincil ve uyumlu bir plan olusturulmamisti. Fakat pandemi gibi klicUk olasilikli risklerin hayatimiza hi¢c beklemedigimiz bir anda girmesi
gelecekteki firtinalari atlatabilecek verimli, etkili ve strdurulebilir bir yasama yardimci olacak dijital dondsUm igin artik kaybedecek vakit olmadigini gostermektedir.

Hem devlet kuruluslarinin, hem 6zel sektorin hem de vatandaslarin, yeni gerceklikte basarili olmak ve farkl bir kiresel tehditle karsi karsiya kalinmasi durumunda ortaya ¢ikacak riski
daha hizli yonetebilmek adina dijital diren¢ gelistirmesi gerekmektedir.

Dijital araglarin toplum genelinde glnlik hayatimiza tamamen entegre edilmesi ve bu araclarin kullaniimasinin tesvik edilmesi; ¢cevrimici 6grenmenin gucu ile sosyal esitlik saglanmasi,
ihtiyac duyulan becerilere ihtiyac duyuldugu anda ulasma imkani, iklim degisikligi ile micadele, teknolojik farkindalik ve kiltlr seviyesinin artmasi gibi bir cok faydayi da beraberinde
getirerek toplumsal refah dlzeyinin artmasina yardimci olacaktir. Bunun igin tim kurum ve kuruluslarin bir yandan var olan islevlerin istikrarini korumak, diger yandan dijital ve yenilikgi
yaklasimlarin getirecegi faydalari destekleyecek iki sapka tasimasi gerekmektedir. Bu ikinci sapkayi giymek, dijital dondsim yolunda dedisen ihtiyaclara surekli olarak uyarlanabilen
strateji olusturmayi, dijitallesmenin getirdigi risklerin farkinda olmayi ve tUm bunlari yaparken teknoloji ile i¢ ice kalmayi saglayacak butincul yaklasimlar gerektirmektedir.

Dijital donGsumun saglanmasi ve dijital teknolojilerin hayatimizda daha somut ve surdirulebilir yapida bulunmasi icin konunun “Strateji ve Deger Yonetimi”, “Risk ve Uyum”
konulari gercevesinde ve “Veri ve Analitik”, “Modern Is Glici”, “Akilli Otomasyon” kavramlarini merkeze alarak degerlendiriimesi gerekmektedir.
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Strateji ve deger yonetimi

Yikici teknolojiler mevcut Urln ve hizmetlerin yerini aldikga ve yeni firsatlarin kilidini agtikga belirsizlikler olusmaktadir. Bunun igin kurumsal yeniliklere yatirm yaparken,
dogru zamanda dogru dijital teknolojilerin secimi, dnimuzdeki donemde ortaya cikabilecek farkli risk durumlarina hazirlik ve dijitallesmenin gerektirecegi yetenek
degisimi gibi konulari icerecek guclu ve cevik stratejiler gelistirimesi gerekmektedir.

Risk ve uyum

Dijital teknolojilerin hayatimizda daha fazla yer edinmesi, faydalarina ek olarak bir ¢cok risk konusunu da beraberinde getirmektedir. Yapay zeka, makine 6grenimi ve
otomasyon kavramlari toplumu hizla yeni ve bilinmeyen alanlara goturmektedir. Bu teknolojilerin temelini olusturan verinin, etik acidan nasil kullanilmasi gerektigine dair
Uzerinde anlasmaya varilmis tek gortsin olmamasi, hem vatandas hem de kurum ve kuruluslar icin farkli zorluklari beraberinde getirmektedir. Bununla birlikte e-ticaret,
sosyal medya ve dijital kanallarin kullanim trendlerinin artmasi ile siber saldirilara yonelik yeni tehditler olusmaktadir. Dijital dontisum surecleri devam ederken
dijitallesmenin beraberinde getirdigi farkli risklere karsi dnlemlerin alinmasi, toplumun bu konudaki farkindaliginin arttiriimasi gerekmektedir.

Akilli otomasyon

Akilli otomasyon teknolojilerinin daha az ¢aba ile daha fazla deger sunmasi 6nimuzdeki donemde geleneksel is yapis sekillerinde blyUk degisikliklere sebep olacaktir.
Bulut uygulamalarinin, blok zincirinin, bilissel otomasyonun, dogal dil islemenin ve daha fazlasinin birlesiminden olusan Akilli otomasyonun tamamen yeni bir is
modeli olusturmasi beklenmektedir. Akilli otomasyondaki kilit nokta birden fazla yikici teknolojinin ayni anda ve tim sureclerin birbiri ile entegre galisabilmesidir.

Akilli otomasyonun sadece tek seferlik degil gunluk hayatin bir parcasi olarak kullanilmasi ile daha verimli sonuclar elde ederken insanlarin deger yaratan islere
odaklanmasina olanak tanimak gerekmektedir.

Veri ve analitik

Pro-aktif stratejiyi ve planlamayi yonlendiren veriler, reaktif bir arac olarak kullanilmaktan ziyade, dijital dontUsumun temel felsefesidir. Dijital dontisUmundeki ilk stratejik
adim, veri yonetiminin hedefleri ve genel stratejiyi nasil destekledigini tanimlamak, ayni zamanda kultlre dnce veri zihniyetini yerlestirmektir. Dijitallesme yolundaki
kuruluslar, verilerden yararlanarak ve analitik uygulayarak, izole edilmis veya kimelenmis dikey islevleri azaltabilir ve daha hizli karar verme ile dijital bir is modeli
dretebilir.

Modern is giict

Dijital teknolojilerden daha fazla yararlanmak ve deger sunmak igin yeni yeteneklere, becerilere ve hizmetlere giinden gine daha fazla ihtiyag olmaktadir. Artan
otomasyon ve diger dijital teknolojiler sayesinde ortaya cikan yeni rol ve yeteneklerin toplum geneline yayilmasi gerekliligi orta vadede egitim sisteminin yeniden
dUzenlemesi ihtiyacini doguracaktir. Ayni zamanda dijital dontistum igerisinde olan kurum ve kuruluslarda teknolojinin insan ile birlikte uyumlu calisabilmesi icin etkili bir
yetenek yonetimi stratejisi gerekmektedir. Dijital teknolojilerin uygulanmasini yonetmek ve kritik kaynaklarin uzmanhgindan yararlanmak icin organizasyonda degisikliler
yapmak ve yeni mikemmeliyet merkezleri gelistirmek gerekmektedir.
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Aralik 2015'te Japonya'nin 5. Bilim ve Teknoloji Temel Plani'nda temel kilit kavram olarak ortaya konulmustur ve 2017 yilinda Hannover CeBIT
etkinliginde Japonya Basbakani Shinzo Abe tarafindan “Bugtn daha énce ¢ézemedigimiz sorunlara ¢cozim bulabildigimiz insanlik tarihinin besinci
bolumUnUn agilisina tanik oluyoruz. Her seyin birbirine bagli oldugu ve tim teknolojilerin bttnlestidi bu ¢cag Toplum 5.0 ¢agidir” ifadeleri ile genis
kitlelere anlatilmistir.

Toplumlarin evrimi 5 asamada tanimlamistir. Bunlar Aver Toplum, Tarim Toplumu, Sanayi Toplumu, Bilgi Toplumu (Toplum 4.0) ve Toplum 5.0'dir.
Tarim toplumu ile yerlesik hayata gegen insanlik, seri Uretim ve sanayilesme cagi sonrasinda Toplum 4.0 ile beraber internet, bilgisayar islemci
kapasiteleri, nesnelerin birbiriyle iletisimi ve tim bu gelismelerin insan-toplum hayatina etkileri, artan katma degerleri deneyimledigi caga sahit
olmustur. Toplum 5.0 insan ve toplumun merkeze alindigi; Toplum 4.0 ile gelisen teknoloji ve bagl nesnelerin insanlik yararina yonlendirildigi yeni ve
akill bir toplumsal dontstme vurgu yapmaktadir. Teknoloji ve insan iliskisine bakildiginda, temelde insanlik bugin mevcut veri tabanlarina internet
kanallari ile ulasarak analiz yapabilmekte, teknolojiyi kendi amacina uygun kullanabilmektedir. Toplum 5.0"da ise Onerilen siber alanda giderek artan
buytk verilerin, insanin fiziksel yasami yararina geri bildirim ve fayda Uretir hale getirilebilmesidir. Diger bir deyisle insanin istek ve ihtiyaclarina
teknolojinin akill, pro-aktif ¢dzimler, faydalar Uretmesidir. Burada alti gizilen nokta, teknoloji, ekonomi — jeopolitik ve dlistinme tarzindaki
degisimlerin, daha iyi bir gelecek icin “beraber insa / yaratim” firsatlarini sundugudur.

Giderek siber dijital alanla fiziksel alan arasindaki iliski birbirinin devami ve belirleyeni olmaya dogru evrilirken, insanlarin hayati da yeni akilli
teknolojilerle yonleniyor. Bu durum bireysellesme, daha dnceden erisimi zor olan dinyanin demokratiklesmesi ve ortak bir dinya dustncesini
olustururken bir yandan da yeni bir toplumsal iliski ve bad kurmayi beraberinde getiriyor. Toplumsalligi zayiflatmayan bir siber alanin insa edilmesi,
akilli teknolojilerin insanilestiriimesine, yani yalnizca islevsel bir bicimde hayati kolaylastirmak Uzerine degdil duygusal ve bireysel ihtiyacglara cevap
verebilir olmasi, fiziksel alanla entegre edilen bir iletisimi beraberinde getirmesi dnemini de tasiyor. Kisilerin akilli teknolojiler sayesinde yasamlari
kolaylasirken kendilerine ve toplumsal yasantilarina yabancilasmamalari igin kendilerini azami olgtde kattiklari bir siber alanin insa edilmesi
gerekiyor.
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Toplum 5.0 Tiirkiye ve Diinya

Toplum 5.0 tartismalarinda konu, “teknoloji destekli toplumsal donisim” iken bunun yalniz teknoloji gelisimini degil, ayni zamanda onun beceri

ve kapasitelerinin insan ve toplum odakl hale getirilmesi yani bir diger deyisle dijital dontisum surecidir. Teknolojinin toplum yararina entegrasyon
sUregleri zihinsel degisimi de getirmektedir. Esitsizlik, yoksulluk, cevre politikalari, temiz eneriji, cinsiyet esitligi gibi unsurlari da toplumsal
donlstimde beraber okumak gerekiyor. Bu konuda Birlesmis Milletler 2015 yilinda “Surdurulebilir Kalkinma Amaglan” bashgi altinda 17 maddelik bir
yol haritasi yayinlamistir. Bu basliklarin ortaklastigi nokta, Endustri 4.0 ile gelen teknolojilerin, toplum ve dinyaya olumlu katkilarinin neler olacagi

ve donustmun hangi yontemlerle, teknolojilerle yUrUtlulecegdi yani stratejilerini cercevelendirme cabasidir. Diger yandan ise donlsum tek basina
“iyilikler getiren” gelismeler degildir, kimi insan kaynagini, meslek ve becerileri de olumsuz etkilemektedir.

Ornegin Avrupa Birligi iilkelerinde yapilan arastirmalarda, gelecekte veri bilimi, yazilim gelistirme ve programlama gibi niteliklere daha cok talep
olacagi; makine operasyonlari ve kas gucune dayali mesleklerde ise ihtiyacin azalacagi ongortulmektedir. Boylesi bir donlsim anlayisinda,
Turkiye'nin dijital ve teknolojik olgunlugu Toplum 5.0'a geciste anlasiimasi gereken anahtar diizeydir. Bu konuda TUBITAK, Diinya Bankasi gibi cesitli
kurumlarin yaptigi tahlil ve endeks calismalarinda Turkiye'nin dijital, teknoloji olgunluk seviyesinin istenen noktada olmadigi gérilmektedir. Ornegin;
yiksek teknolojili tirtin ihracatinin milli gelire orani Tiirkiye'de %2 seviyesinde iken Gliney Kore'de %27'dir. Yine TUBITAK raporlarinda yer alan
analizlerde, Turkiye EndUstri 4.0 olgunluk seviyesinden hala geride yer almaktadir. Bu bakis agisiyla Endustri 4.0'a tam gecis ile kas glcune veya
eski nesil is tarzlarina dayali insan kaynaginin evirilmesi, halihazirda istihdam sorunu yasayan Ulkeler igin ciddi bir sorun olmaktadir.
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insan-teknoloji etkilesimi, veri insasi ve yaratim siireci

Toplum 5.0 ile hedeflenen teknolojinin insanlik yararina ¢oztmleri
entegre sistemler ile dlzenli Gretmesi ise, kritik olan insanin istek ve
ihtiyaclarinin dogru anlasilmasidir. Esasinda is dunyasinda da 1990°larda
artan ve teknoloji sirketleri sayesinde 2000’li yillarda hizlanan «insani
merkeze alma» kavrami, Toplum 5.0 ile ayni olguyu isaret etmektedir.
1988 yilinda bilissel bilimci ve mihendis Donald Norman'in “Gundelik
Seylerin Psikolojisi” (The Psychology of Everyday Things) makalesinde
ortaya koydugu insan-teknoloji etkilesimi ve tasarimin en basinda

insani merkeze almak gerektigi vurgusu ifade edilmistir. Yani tasarim
eyleminin, muhendisler, mimarlar, endUstri uzmanlarinin yaratim
surecinden o6te, kullanicisinin insan olmasi sebebiyle icinde oldugu her
disiplinde insan merkezliligin olmasi gerektiginin dnemini vurgulamistir.
Yine 1990'lar ile beraber Stanford Universitesi Tasarim Okulu'nun
(Hasso Plattner Institute of Design) ortaya koydugu prensipler, fiziksel,
dijital Urun servisler ile sureg tasarimlarinin hatta toplumsal meselelerin,
birtakim varsayimlar, ezberler ya da otoriterler tarafindan degil insan
merkezli anlayisla yapilmasini ortaya koymustur. Tasarim Odakil
Dastunme olarak isimlendirilen bu yaklasim esasinda bir paradigma
degisimidir. Buradaki derin degisim, uzmanlarin ve liderlerin insanlar
adina karar vermesi yerine, insani merkeze alan, ¢ozime ulastirilacak
problemin esasinda insanlari derin ve baglamsal anlayarak tanimlamanin
mumkun oldugunun kabullenilmesidir. Bu cercevede insan-teknoloji
etkilesimine odaklanirken zaman zaman is dunyasinin pragmatik
ihtiyaclarindan ortaya ¢ikan kullanislilik ve kullanilabilirlik dtzeyi, Toplum
5.0 gereksinimleri igin dar bir perspektif olmaktadir.

Teknolojinin insan ve toplum hayatina ylksek dlzeyde katkida
bulunabilmesinin anahtari, mikro dizeyde insan deneyimi ve duygularinin
calisilmasi iken makro dizeyde de teknoloji donlistumlerinin toplumun
her bileseninde yarattigi etki ve kilttrin calisilmasi gerekliligidir.

Bu anlayisla insan is, urun, servis, sistem veya toplumsal konularla

ilgili her turlU veri insasi sureclerinde, “edilgen ve nesnelestirilmis”
rolden ¢ikmakta ve ilgili konularin anahtar 6znesi, aktoru haline gelmeye
baslamaktadir. insani merkeze almak, baglamsal arastirmalar sayesinde
yasamin insani, toplumsal ve kulturel yonlerini daha yogun calismak, bu
sayede teknolojiye yon vermek anlamina gelmektedir. insanin bireysel
gercekliginin yani sira sosyal etkilesim, toplum ve teknoloji etkilesimi
ile ortaya cikan kultlrin akademik disiplinler tarafindan ¢cok yonlu
calisilmasi ile mumkun olabilecektir.

Toplum 5.0'a dontisme yolunda bahsi gegen teknolojilerin insan

ve toplumsal meselelerle olan iliskisi; sosyal bilimcilerin baglamsal
arastirmalarla ele alacagi konulardir. Bu asamada, donisUmun ana
aktorlerinden biri insan ve toplumun kendisidir. Sosyal ve beseri
bilimlerin, teknolojiyi insan igin anlamlandirma ve insani, dogay! merkeze
alabilmeyi mumkun kilmasi gereklidir. Dolayisiyla bu denli hizli degisimin
yasandigi cagda Ulkeler meselelerini, insani derin anlayan, insani
tasarimin aktoru rollne tasiyan yontemsel araclar ile ele almalilar ve

bu yolla insani yaratim slrecinin 6znesi yapabilmelilerdir. Kuskusuz bu
da kantitatif anket, ylzeysel veri toplama gibi yaklasimlarin cok daha
Otesine gegmek, etnografi ve antropoloji ile insanlarin kdlturel yapisini
anlamak, psikoloji bilimi ile bireysel gercekligin olabildigince biling
Otesine bakabilmek ve insanlari ¢ézimuUn aktorl haline getirebilmektir.

Toplum 5.0 baglaminda da insana iliskin unutulmamasi gereken temel
ihtiyaclar psikoloji biliminin yuz yili askin suredir soz ettigi ihtiyaclar ile
aynidir: GUven duyma, bag kurma, iliskilenme, anlam bulma, bir gruba
ait iken Ozerklesebilme, yaraticiligi ve duraganligi tesvik eden bir cevre
icinde olma. Bahsedilen yontemsel araclar ile Toplum 5.0 gergcevesinde
calisilacak konular; toplum, is dunyasi, kamu gibi alanlara, veri ve
teknolojinin “insan merkezli” anlamlandiriimasini ve bu yolla dogru
entegrasyonunu mumkun kilacaktir.
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KUresel exonomide Slyan kudu kavram

Olasilik ve belirsizlik konular Gzerine ¢alisan finans profesért ve distinir — Google'in kiresel ekonomiye yayilan blyUk basarisi, Microsoft'un kisisel
Nassim Nicholas Taleb tarafindan 2007 yilinda ortaya atilan Siyah Kugu bilgisayar devriminin etkisi, Apple’in buyUtk yanki uyandiran ve insanlarla
teorisi dusuk olasilikli ve yUksek etkili olaylari anlatmak icin kullanilan bir olan iliskiyi farkl bir boyuta tasiyan Urlnler Gretmesi gibi kiresel dlgekte
metafordur. GUndmuzde Siyah Kugu kavrami, cogu zaman gergekten blyUk etki yaratan pozitif Siyah Kugu ornekleri de bulunmaktadir.
benzeri gortlmemis degil, zamanlama agisindan tahmin edilemeyen
blyuk olaylar ve krizler igin de kullanilmaktadir. Yaklasik bir bucuk yildir tiim diinyada hem ekonomik hem

, 3 L . de sosyal hayatta cok bliylik kayiplara neden olan, hayat
Siyah Kugu teorisinin kokeni 17'nci ylzyila uzanmaktadir. Avusturalya’nin

kesfinden dnce dinyada bUttn kugularin beyaz oldugu gortsu
Hollanda'li kasif Willem de Vlamingh'in Avustralya'ya ayak bastiginda

tarzimizda, yasam seklimizde ve is yapis bicimimizde
biiylik degisiklikler yaratan Covid-19 pandemisi gercek bir
gordigu bir Siyah Kugu ile yikilmistir. Tarih boyunca insanlarin rastladig Siyah Kugu olarak kabul edilebilir mi ?

milyonlarca kugu beyaz renkli olsa da gérinen bir tek Siyah Kugu, _ . _ L _
kugularin sadece beyaz renkte oldugu sanilan gercegi gecersiz kilmistir. ~ Covid-19 kiresel salgini beklenmedik ve 6ngérilemez bir zamanda

Bu da sinirl gézlem ve deneye dayali olarak yapilan dogrulamalarin bir ~ hayatimiza girmis olsa da bir ¢ok kisi ve kurum, konu ile ilgili yillardir
fikri kanitlamak igin sinirli kalacagini géstermektedir. alarm vermeye calisiyordu. Yakin gecmise bakildiginda kuraklik
tehlikesinin getirecegi salgin hastaliklar ile ilgili yayinlanan bir cok
Peki Siyah Kugu olarak tabir edilen olaylarin makale, TEDX konusmasi ve diger kaynaklarin yani sira hukumetlerin
6zellikleri nelerdir ? olasi salgin hastaliklarin 6ndne nasil gegilecegini belirlemek amaciyla
masa basi simulasyonlari ve diger planlamalari iceren alistirmalar
Nassim Nicholas Taleb’e gore Siyah Kugu olarak tabir yaptiklari da bilinmektedir. (Ornegin; Amerika Birlesik Devletleri'nde
edilen olaylarin iic temel 6zelligi bulunmaktadir: Crimson Contagion olarak bilinen simulasyonlar)
1.Tahmin edilemez ve gecmiste olabilirligine isaret edecek bir seylerin Boyle blyuk bir olayin geriye donup bakildiginda aciklanabilir veya
olmamasi 6ngorulebilir hale getirilerek "normallestirme” kavraminin ortaya atilmasi
ve pandeminin getirdigi buyuk etkiler Siyah Kugu olma sartinin iki
2.0laganustu etki glicline sahip olmalari maddesini karsilasa da tarihteki salgin hastaliklar degerlendirildiginde
Covid-19 pandemisi o kadar da nadir bir olay degildir ve Siyah Kugu
3.Bek|enmedik olmasn‘]a ragmen’ Olay o|duktan sonra ag|k ve Olarak gorulmemek‘[edll’ Tarih bU tUI’ Olaylarla dolUdUr, bII’(;Ok kayﬂaktan
kag|n||mazm|$ g|b| rahatga Sebep_sonug |||§k|s| O|u§turacak ag|k|ama|ar saylsiz uyarl yapl|m|$t|r ve matematiksel olasiliklari o kadar da kuguk
yapilabilmesidir. degildir. Pandemilerde, mesele gercekten olup olmadigi degil, genellikle

ne zaman olacagidir.
Dolayisiyla Sanayi Devrimi ile birlikte tahmin edilebilen, siradan olaylarin

énemini yitirdigi ve ginden giline daha karmasik olan diinyamizda Covid-19 pandemisi her ne kadar Siyah Kugu olarak gérliimese de
Siyah Kugu olarak tabir edilen oldukca 6zel olaylarin etkisi giinden giine ~ sosyal ve ekonomik hayatta yarattigi etkiler hikumetlerin ve is hayatinin
artmaktadir. risk kavramina olan bakisini degistirmistir. Toplumsal olaylara karsi

savunmasiz alanlarin belirlenmesi ve bir sonraki Siyah Kugu'ya hazirlikli

Gegmisten glinimuze 1. Diinya Savasi, 11 Eyliil 2001'de Diinya Ticaret ~ Olunmasi konusunda tum dunyada hem ulusal hem de is diinyasina
Merkezi'ne yapilan teror saldirisi, Sovyetler Birligi'nin dagilmasi gibi hitap edecek stratejilerin cok acil belirlenmesini gerektirecek farkindalk
olaylar negatif Siyah Kugu ornekleri olarak verilirken; internetin yUkselisi, olusmustur.

Dijitallesme Yolunda Turkiye 2021 1




Gelecekteki Siyah Kugulara nasil daha dayanikli olabiliriz ?

Siyah Kugularin tanimi geregi 6ngorilemez oldugunu sdylemistik, bu durumda ontimuzdeki ilk Siyah Kuguyu tahmin etmek ve hazirlanmak gibi bir
durum s6z konusu degildir. Ancak ne zaman olacagini bilmesek bile bundan sonra karsimiza gikacak tim Siyah Kugulari minimum hasar ile atlatmak
icin dikkatimizi bildigimiz tehditlere cevirip gerekli hazirliklari simdiden tamamlayabilir, olaylara bakis acimizi degistirebiliriz.

Siber saldirilar, dogal afetler, kiresel salginlar ve iklim krizleri gibi tim dlnyayi etkisi altina alabilecek muhtemel olaylara karsi glvenlik agiklarimizi
ve gelistiriimesi gereken alanlarimizi bireyler, ekipler ve kurumlar olarak ne kadar iyi belirleyebilir ve iyilestirebilirsek, Siyah Kugularin etkisini o kadar

azaltiriz.

Siyah Kugularin ve diger belirsizlik durumlarinin bir organizasyon igerisindeki stratejik yonetimi organizasyonlarin surdurulebilirligi konusunda hayati
oneme sahip olurken basarilarin arttirilmasi ile de dogrudan iliskilidir. Bu sebeplerle riski minimize etmek ve Siyah Kugulari dogru bir sekilde

yonetebilmek icin atilmasi gereken bazi adimlar asagida aciklanmistir:

"_ 9 1 - Risk yénetim siireclerinin yeniden tasarlanmasi

(m | Sosyal ve ekonomik bilimciler tarafindan belirli
.|J.l.: donemlerde yaplilan risk calismalari sonucunda gegmis
veri ve trendler ile belirlenen ongorulebilir ve etkileri
kontrol edilebilen olaylara ait risk skorlari olusmakta, fakat yapilan risk
analizlerinin cogunda Siyah Kugu sinifina giren olaylar istisna olarak
degerlendirilerek calismalarin disinda birakiimaktadir.

Boylelikle risk analizi sirasinda kayda deger gortlmeyen duslk
olasilikl olaylarin yarattigi etkiler cok daha kontrol edilemez sonuglar
dogurmaktadir. Bu dogrultuda, risklerin yonetimi sirasinda i¢ ve dis
faktorlerin (sosyal, ekonomik, vb) de analiz edilmesi ile stratejilerin her

olasiligin meydana gelebilecegi bilinciyle olusturulmasi gerekmektedir.

2 - Cevik organizasyonlarin olusturulmasi

Gun gectikce gelisen teknolojilere ve buna bagl olarak

dijital donlisUmuUn getirdigi yenilik¢i yaklasimlara uyum

saglamak icin organizasyonlarin daha kisa vadeli planlar

ve stratejiler gelistirmesi gerekmektedir. Negatif Siyah
Kugulara karsli hizli ve pro-aktif aksiyonlar alabilecek, pozitif Siyah
Kugulara karsi daima agik, blUyuyen sektorlere yakin ve deneysel
yaklasimlar gelistirilmelidir.

3 - Butiincul stratejilerin gelistiriimesi

Olaylarin sadece belirli bilgi ve konu uzmanhgi ile
degerlendirilerek ¢cozum bulunmasi, belirsizligin diger

A O T . : = .
sebeplerinin goz ardi edilmesine neden olabilir. Daha dnce

dogrulanmis bir fikir dahi olsa, 6nyargisiz ve glincel duruma uygun,
basite indirgemeden yapilan sorgulamalar, olaylarin buttncul ve farkli
fonksiyonlar tarafindan degerlendirilmesini saglayarak is korligunutn

getirdigi riskleri minimize edecektir.
4 - Karmasik is suireclerinin basitlestirilmesi

Cokmesine izin verilemeyecek kadar karmasik olan

sistemler ve is sUrecleri yerine, daha basit ve kontrol

edilebilir bir yaklasimla gelistirilen strecler ve sistemlerin
olasi risk durumlarinda takibi kolaylasacaktir.

Yukaridaki dort adimi basariyla hayata geciren kamu kurumlari ve is
dlnyasi, pozitif ya da negatif Siyah Kugu'dan kaynakl risk ve firsatlari
en etkin sekilde degerlendirip, her an gerceklesebilecek degisimlere
karsi hazir olabileceklerdir.
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harcayacaklari iki haftadan tasarruf edebiliyorlar.

[o0 Yl oVl

Mekanik
sistemler

Bilgi
sistemleri

Endustriyel Uretkenlik Surec gelistirmeleri

Uretim miihendisligi

\4

Isglict Uretkenligi
donum noktasi

Streclerin tekrar
yapilandirilmasi

\4

Isgiict Uretkenligi
donum noktasi

RPACEN Akl oromasyona

fo Yl

internet
sistemleri

Gider yonetimi

Kiresel igletmeler

Gelisen teknoloji ylzyillardir insanlarin hayatini kolaylastirmis ve yeni teknolojilerin yoklugunda su an ¢ok vakitlerini alabilecek isleri hem daha kisa
surede, hem de daha az hata ile yapabilmelerini saglamistir. Bunun ilk érneklerinden denebilecek sanayi devrimi ile yaklasik 150 yil dnce Uretim
sistemleri kismen otomatiklestirilmis ve fabrikalarin Uretim kapasitelerinde ciddi bir artis saglanmistir. Yaklasik 35 yil dnce yayginlasan elektronik
is sistemleri ile de kurumlar kagit Gzerinde gerceklesen, takibi ve iletiimesi zaman alan sureclerini elektronik ortama tasiyarak is sireclerini daha
verimli ve hizl hale getirmislerdir. Daha sonra, gelisen ve dlnyaya yayilan internet teknolojisi ile kurumlar ve kisiler artik diinyanin neresinde
olursa olsun calisma arkadaslarina ve musterilerine ulasabilir hale gelmislerdir. Ayni zamanda artan iletisim hizi ve genis internet agi sayesinde
her kesim teknolojik gelismeleri ve yenilikleri daha hizl takip edip benimsemeye baslamislardir. GUnlimUze yaklastikca gelisen teknolojiler
insanlarin hayatlarini daha da kolaylastiracak ve hatta giinliik ve mesleki islerini onlarin yerine yapabilecek hale gelmistir. ingiliz matematikci Katie
Steckles'in arastirmalarina gore giinimuzde gelisen teknolojinin sagladidi kolayliklar sayesinde insanlar her yil glinlik hayatlarindaki basit isler igin

M /

Bulut ve
nesnelerin interneti

Akilli otomasyon
sistemleri

Buyuk veri ve analitik Yeni modeller

isletme cevikligi
ve inovasyon

\4

Isgiict Uretkenligi
donum noktasi

Akilli igletmeler
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Teknolojinin is hayati ve glnlik yasama katkisinin en glincel 6rnegdi olarak Akilli Otomasyon teknolojileri gosterilebilir. Aslinda ¢ok uzun zamandir
hayatimizda olan, evlerimizde kullandigimiz temizlik robotlarindan, fabrikalardaki araba Uretiminde kullanilan tretim sistemlerine kadar genis bir

yelpazeye yayilmis olan otomasyon uygulamalarinin yapay zeka teknoloijileri ile birlestirilip neredeyse bir insan gibi karar alip harekete gecer duruma
gelmesi ile Akilli Otomasyon olarak adlandirilan teknoloji ortaya gikmistir.

Akill Otomasyon hayatimizi degistirdigi gibi is diinyasini da hepimizin gozleri dnlinde degistiriyor. Akilli Otomasyon sirketi UiPath'in arastirmalarina
gore gorece yeni teknoloji calisanlarin is yapma hizlarini, kalitelerini ve hassasiyetlerini %90 arttirirken, verimliligi, calisanlarin yeteneklerini
tamamlayarak hi¢ gorilmemis seviyelere tasiyor ve kurum gelirlerinin %80 artmasini saglyor. Is gicunun dijitallesmesinin hizlica yayginlasmasi
ayni zamanda geleneksel yontemlerin de geride kalmasina sebep oluyor. Akilli robotlar artik insanlarin yaptigi isleri daha hizli ve genis olcekte
yapabiliyor, hatta insanlarin yerine karar bile verebiliyor.

AKILLI OTOMASYON

Akally Sebep-sonug

aksiyonlar Bilissel otomasyon iliskisi

KURAL OGRENME ANLAMLANDIRMA

tth 9};

el

Net kurallara dayali Model dogruluguna Girdilerin
otomasyon dayanarak otomasyon anlamlandiriimas
ile otomasyon
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RPA mi? Akilli otomasyon mu?

Robotik Stire¢ Otomasyonu (RPA), Akilli Otomasyon denilen teknolojinin
is hayatinda kullaniminin onculsudur. Robotik stre¢c otomasyonu, cagri
merkezleri, muhasebe ve kalite kontrol gibi bolimlerde karsilasilan,
surekli tekrar edilen ve basit kurallara dayali islerdeki kurallarin robotlara
ogretilmesi ve uygulanmasi ile saglanir . RPA kullanilan suregler
genelde gorece basit ve net tanimlari olan ama cok tekrarlanan ve
calisanlarin baska islere ayirabilecedi zamani aza indiren sureclerdir. RPA
teknolojilerini uygulamaya geciren kurumlar hem islerinin verimliligini
arttirmakta, daha kisa sturede daha fazla is yapabilmekte, hem de
calisanlarinin basit ve tekrarlanan isler yerine deger katabilecekleri islere
daha fazla vakit ayirabilmesini saglamaktadir. RPA'nin giinimuzde en

sik karsilastigimiz ornekleri olarak, fatura ve gider isleme, veri girisi ve
kontroll, musteri kayitlarini isleme verilebilir.

Akilli otomasyon

® )

Kural Ogrenme Anlamlandirma

Kural bazli calisma ©
Dlzensiz veri
Dogal dil isleme
Bilgi tabani
Adaptasyon
Tahminleme
Makine 6grenmesi
Anlamlandirma
Kapsamli isleme
Veri analitigi

XXX RXR XX
VORXOVOR OO O®
OOOOOOOOOX®

Akilll Otomasyon surecleri, RPA slreclerinin gelismis teknolojilerle
donatilarak gecmis verilerden ogrenebilen ve karar alabilen seviyeye
getirilmis halidir. Akilli Otomasyon robotlari RPA robotlari gibi basit
isleri kolayca yapabilmenin yaninda belirli alanlarda uzmanlik veya
insan gorUsu diye tabir edebilecedimiz gerekliliklere sahip isleri de
yapabilmektedir. Ginimtuzde akilli robotlar raporlar hazirlayabilmekte,
vergi bilgilerini kontrol edebilmekte, hukuksal arastirma yapabilmekte,
yatirim tavsiyesi hatta tibbi tavsiyeler bile verebilmektedir. Akilli
Otomasyona ornek olarak musteri ile iletisim kuran sohbet robotlari,
musteri dokUmanlarini inceleyip bunlar Gzerinden yaptigi analizleri
musteri iliskileri yonetimi uygulamalarina kaydeden robotlar ve sigorta
sirketlerinin kullandigi goranttll hasar kontrol robotlari verilebilir.

Akill Otomasyon Robotlari ise RPA robotlarinin yapay zeka teknolojisi
ile bulusmasindan ortaya ¢ikar, bir bakima RPA robotlarinin daha
gelismis bir seklidir. Akill Otomasyon robotlarina eklenen en dnemli
ozellikler dogal dil isleme, derin 6grenme ve yapay zeka gibi gelismis
ogrenme algoritmalari kullanarak, ellerindeki gecmis veriyi analiz edip
her yeni girdi ile kendilerini gelistirmeleridir. Bu ozelliklere sahip olan
Akilll Otomasyon Robotlari calisma sureleri ve kullandiklari gecmis
veri miktari arttikga yaptiklari isi daha iyi 6grenebilir ve yeni verileri ve
durumlari yorumlayabilirler.

Bu sayede RPA robotlari sadece net bir sekilde kurallari belirtilmis

basit isleri yapabilirken, onlarin yapay zeka teknolojisi ile birlestiriimis
sekilleri diyebilecegimiz Akilli Otomasyon robotlari karar verilimesi
gereken ve belirsizlik iceren isleri de yapabilmekte ve degisen sartlara
uyum saglayabilmektedir. Ornegin, giinimuzde gelistirilmis robotlar
hasta verilerini, veri tabanindaki diger hastalarla ve tibbi raporlarla
karsilastirarak tani koyabilmekte ve onlara tedavi tavsiye edebilmektedir.
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Otomasyon ve katkilar

Akilll Otomasyon ve yapay zeka kullanimi son donemde her organizasyonun stratejik hedeflerinin en Ustlnde yer aliyor. KPMG'nin yaptigi bir
arastirmaya gore kurumlarin %94l yapay zeka kullaniminin kuruluslar arasi rekabette ¢cok dnemli bir yeri oldugunu disUtnlrken %60'tan fazlasi
Akill Otomasyon teknolojilerini aktif kullandigini ifade ediyor. Akilli Otomasyonun bu kadar populer olmasinin en blayUk sebebi, operasyonlardaki
verimliligi kullanim andan itibaren hizlica arttirmasi ve planlanan isleri bir insanin yapabileceginden daha az maliyetle yapabilmesidir. Bu sayede Akilli
Otomasyon kullanan kuruluslar hem verimlilik agisindan hem de gider yonetimi agisindan rakiplerinin 6ntne gegme firsati kazanir.

Bu teknolojiler sadece verimliligi arttirip giderleri distrmekle kalmaz, ayni zamanda Akilli Otomasyon sayesinde kurumlarin yeni alanlarda trdn

ve servis saglamasina da imkan saglar. Hatta ginimuzdeki sirket liderlerinin Ugte biri Akilli Otomasyonu ileride gelirlerini arttirabilecek bir arag
olarak gortyor. KPMG'nin arastirmalarina gore Akilli Otomasyonu devreye sokan yoneticilerin %30'u Akilli Otomasyonu ayni zamanda hizmetlerini
gelistirmek igin bir firsat olarak goruyor.

is verimliligini ve hizmet kalitesini arttirmanin yaninda Akill Otomasyonun, ayni zamanda kuruluslarda yeni teknolojilere uyum saglayamamis
calisanlarda ortaya ¢ikan beceri eksikligini kapatacagi, calisanlarin yeteneklerini arttirip onlara vakit kaybettiren basit islerle ugrasmak yerine katma
deger saglayabilecekleri islere vakit ayirmalarini mumkdn kilacagi simdiden acikga anlasihyor.

Akilli Otomasyon Harcamalarinin Dagilimi Siketlerin %6001 fazlas birden fazia akil otomasyon teknoloiisi kulaniken,
sadece %111 entegre otomasyon cozameri kullanior.

Finans ve Denetim ve Endustri Bilgi Tedarik insan
Muhasebe  Kontrol spesifik Teknolojileri ~ Zinciri  Kaynaklari
cozUmler
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Akillh otomasyon planlama ve uygulamasi

KPMG'nin 90 sirket arasinda yaptigi uluslararasi bir arastirmaya gore, arastirmaya
katilan kuruluslarin %601, Akilli Otomasyon sistemleri kullanirken %52'si bu
sistemler i¢cin 10 milyon dolar'dan fazla yatirnm yaptigini séyltyor. Bu durum bize
gosteriyor ki Akilli Otomasyonun beraberinde getirdigi faydalari kavrayan sirketler,
kendi blnyelerinde Akilli Otomasyon sistemleri olusturmayi planlari arasina

almakta ve bunun icin gerekli yatinnmlari yapmaktadir. Bu sistemlerin saghginin,
sUrdUrulebilirliginin ve karliliginin saglanmasi acisindan kurumlarin belirli planlamalar
yapmasi ve kendilerine iyi dUsunulmus yol haritalari cizmeleri gerekiyor. Kuruluslarin
Akilli Otomasyon ile ilgili yol haritalarini gizerken kendilerine sormalari gereken Gg¢
soru var denebilir:

Neden Akilli Otomasyon?

Akilll Otomasyon yol haritasini gizerken kurumlarin yapmasi gereken ilk sey
gelistirmeleri, bunlarin kurumlarda olusturacagi degisiklikler ve bu degisikliklerin
neden gerekli oldugu konusunda net bir vizyona sahip olmalaridir. Bu vizyonu
saglamayip Akill Otomasyonu sadece bir teknoloji entegrasyonu olarak goren
kuruluslar uzun vadede bu sistemlerden istedikleri faydayi alamayacaklardir. Bunun
sebebi, Akill Otomasyon sistemlerinin entegrasyonunun aslinda teknoloji, beceri ve
organizasyon degisikliklerini gerektirmesidir. Bu vizyonun oturmasi igin de yonetim
ekibinin Akilli Otomasyonu neden kullandigini, hangi strecleri ne kadar gelistirmeyi
amagladigini iyice belirlemis olmasi gerekmektedir. Bu sayede disiplinli ve programli
bir sekilde Akilli Otomasyon entegrasyonu saglanabilecektir.

Neyin Akilli Otomasyonu?

Akilli Otomasyon streclerini benimseyen ¢ogu kurum ve kurulus birgok Akilli
Otomasyon teknolojisine yatirim yapsa bile bu teknolojileri bir arada kullanmak
yerine ayri ayri kullaniyor. Sahip olduklari teknolojileri ayri ayri kullanmak yerine eldeki
teknoloijileri birlikte kullanarak kurumlar kendi sUreclerini yeniden kesfedebilir ve
onceden karsilastiklari birgok problemi ortadan kaldirabilirler. Bunun yaninda Akilli
Otomasyonu gercekten butline yaymak ve her alanda kullanilir hale getirmek isteyen
kurumlar bu teknolojileri i¢c operasyonlarinda da kullanilabilir hale getirmelidir. Bu
sayede Akilll Otomasyon teknolojileri ve veri akisi acisindan bir bttnsellik olusabilir.

Akill otomasyonun implementasyonu

Otomasyon
firsatlarinin
kesfi

Ihtiyaca uygun
teknolojilerin
saglanmasi

Akilly
otomasyon
modellerinin
insasi

Modellerin
otomasyon
teknolojisi ile
implementasyonu

Akl
otomasyonun
sirket icinde
yaygnlasmasi
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Nasil Akilli Otomasyon?

Akilll Otomasyon teknolojilerini uygularken dikkate alinmasi ve gerceklestirmesi gereken siirecler vardir. ilk olarak, is sUregleri ve gunlik
operasyonlarin duzenleri, Akilli Otomasyon teknolojileri ile entegre edebilecek bir yapida tekrar kurulmaldir. Ikinci olarak Ust yonetim tarafindan
gerekli liderlik ve maddi destek saglanmali bunun yaninda surecin yola ¢ikilma amaci goz onunde bulundurularak ekipler arasi motivasyon
saglanmalidir. Uciincii olarak kurum icinde bilgi teknolojileri ve is birimleri arasinda beraber calisma ve gelistirme kiltir( arttirimalidir. Bu

sayede yeni teknolojilerin hem is proseddrleri agisindan hem de teknolojik agcidan en dogru sekilde uygulanmasi saglanir. Dordincu olarak, Akilli
Otomasyon sadece belirli strecleri otomatiklestirecek bir teknoloji olarak gorilmek yerine, genel bir sreg iyilestirmesinde ¢ok daha kapsamli bir
bicimde dusunulmelidir. Akilli Otomasyon teknolojileri hayata gegirilirken yalnizca mevcut islerin otomatize edilmeye calisiimasi yerine ayni zamanda
mevcut is akislarinin daha dijital hale getiriimeye odaklaniimasi, yenilikgi ve verimliligi arttiracak cozimler Uretebilmesine yol acar. Bu sayede

is akislarinin gelistirilebilmesi ileri donemlerde uygulanabilecek yeni teknolojilere de zemin hazirlar. Besinci olarak, Akilli Otomasyon kullanacak
kurumlar ellerindeki verileri iyi yonetmeli ve depolamalidirlar. Bunun sebebi, bu veriler ile daha sonra gelistirilecek makine 6grenmesi ve yapay

zeka uygulamalarina blyuk katkilar saglayabilir ve surecler cok daha gelismis hale getirilebilir. Altinci ve sonuncu olarak yeni ise alimlarda Akill
Otomasyon entegrasyonu ve gelistirmeleri icin gerekli yeteneklere sahip ve yeni streg gelistirmelerinde yaraticiligini ortaya koyabilecek calisanlarin
ise alinmasina 6zen gosterilmelidirler.

Akilli otomasyon icin yapilan yatinmlar her sene artarken,
2025'de 231 milyar dolar civari olmasi bekleniyor.

$12.4
$18.3
$274
$41.3
$62.8
$96.4
$148.8
$231.9
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Akilli otomasyon kontrolu

Akill Otomasyon birgok konuda kurumlara ve galisanlarina katki saglamasinin yaninda suregleri genis olgide degistirdigi icin

dikkat edilmesi gereken unsurlari da beraberinde getiriyor. KPMG'nin yaptigi bir arastirmaya gore Yapay Zeka ve Akilli Otomasyon
uygulamalari kullanan sirketlerin yaklasik %34'G bu uygulamalarinin kontrol edecek dogru sistemleri kurmadiklari igin is streglerinde
hatalar ile karsilasiyorlar.

Kuruluslar oncelikle insanlarin yonettigi strecleri robotlara devrettikleri icin kendi iclerinde hataya sebebiyet verebilecek senaryolari tiretmeleri
ve bu durumlarda nasil aksiyonlar alacaklarini belirlemeleri gerekiyor. Bunun icin de surecin bastan sona analiz edilip yapay zeka modellerinde ve
programlarda hataya sebep olabilecek faktorlerin is ekipleri ve yazilim ekiplerinin beraber calismasiyla belirlenmesi gerekir.

Gerekli planlamalari yapan ve sorun ¢ikarma ihtimali olan faktorler belirlendikten sonra sistemlerini gelistirmeye baslayan kuruluslar bu gelistirmeler
sirasinda sistemlerinin gecerliligini ve dogrulugunu dizenli ve anlik olarak kontrol etmeli, bu kontrollerinin sonuglarini raporlamalidiriar. Bu raporlarin
sonucunda sistemin guvenilirligi ve saglamhgi kontrol edilmis olur. Raporlarda karsilasilabilecek hatali durumlar igin sistemin icine aninda mudahale
yapisi kurulmali ve sistemin derin analizleri sonucu surddrulebilir bir yapr igin onlemler alinmalidir. Bu énlemlerin saglanmasi igin gelistirmeler
sirasinda otomasyon sistemlerine gerekli is kalitesi kurallari ve kontrol noktalari eklenmeli ve bu sistemler uygulamaya gegcirildiginde de kontroltn
surekli saglandigindan emin olmak gereklidir. Bu sekilde duzenli olarak takip edilen Akilli Otomasyon sistemlerinin saglikli calistiginin garantisi
saglanmis olur.

Akill otomasyonda yapay zeka etigi ve verilerin korunmasi

&— —® Akl Otomasyon gibi yapay zeka teknolojileri yayginlastikca sirketlerde ve regulatorlerde akilli sistemlerin aldigi kararlardan kimin
I @ I sorumlu tutulmasi gerektigi hakkinda soru isaretleri olusabilir. Insanlarin gunluk hayatlarina bir cok fayda getiren Akilli Otomasyon
teknolojilerinin matematiksel modellere ve kullanici verisine dayanan ve hatalara yol agabilen dogasi geregi belirli kriterlere gore duzenli
o— ——g Olarak kontrol edilmesi gerekir. Bu kriterlerden ilki modellerin dogruluk payi denebilir. Dogruluk payi kriteri bir yapay zeka modelinin
ne kadar duzgun calistigini ve tahminlerinin ne kadar dogru oldugunu test ederken, dogruluk pay1 dustk olan modellerin kullanima
sunulmasini engelleyebilir. ikinci olarak modeller kullandiklari verilerin dagilimina gére tahminlerde bulunduklari kisilere 6zgl bazi 6zellikler icinde
onyargilar gelistirebilirler. Bu tarz onyargilarin 6nine gecildiginden emin olunmasi igin modellerin sonugclarinin dizenli kontrolt gereklidir. Akilli
Otomasyon sistemlerinin gelisimi yogun bir veri ihtiyaci gerektirdigi icin bu iki kriteri degerlendirmenin yaninda kurumlarin ayni zamanda iglerindeki
veri akisini da denetlemeleri, kisisel verilerin yasal cercevede ve sadece gerekli bolumlerde kullanildigindan emin olmalari gereklidir. Burada
bahsettigimiz kriterler sirketler tarafindan kendi i¢clerinde uygulanabilecegdi gibi ayni zamanda regulatorlerin de yapay zeka ve veri kullanimi igin belirli
bir cerceve cizip sirketlere yol gostermesi gereklidir . Bu sayede yapay zekanin donusturlcu etkisi insanlarin hayatlari Gzerinde gok daha guvenilir ve
hizl bir sekilde gorulebilir.
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SultStratels

Bulut stratejisine genel bakis

Giderek guiclenen ve buyulyen bilisim sektorl, dijital donlistm ¢dézUmleri
ile sadece bireyleri ve kurumlari dontsttrmekle kalmiyor ayni zamanda
sektorleri yeniden sekillendiriyor. Bu kapsamda donusen is dunyasiyla
birlikte, hicbir gelismeyi atlamadan evrim gecirmek blayik onem

tasiyor. Dlnyada cesitli sektorlerde birgcok kurum, bulut teknolojisini
kullanmaktadir. Bununla beraber Turkiye'de de mevcut durumda kamu,
enerji, egitim, perakende, lojistik, otomotiv, tekstil, turizm sektorlerindeki
bircok kurum bulut teknolojisini kullanmaktadir.

Bulut bilisim, bilgi islem hizmetlerinin (sunucu, depolama, veri tabani,
ag, yazilim, analiz ve makine zekasi dahil) internet Uzerinden saglanarak
daha hizl yenilik, esnek kaynaklar ve ekonomik 6lgeklendirme sunulmasi
anlamina gelir. GUnUumuUzde ¢ogdu kurulus, dnemli bir sermaye harcamasi
olan ve olmaya devam edecek olan bilgi teknolojileri(BT) yaziim ve
donanimlarini satin aliyor ve sahipleniyor. Bulut bilgi islem, bu tur
kuruluslarin herhangi bir zamanda ihtiyac duyulabilecek kaynaklara
erismesini saglayarak, bir BT altyapisinin veya veri isleme merkezlerinin
kapasitesi, satin alinmasi ve bakimi ile ilgili sorunlari nemli olgtide
ortadan kaldiran bir ¢ozimdur. Bulut bilisim hizmetlerini kullanmak,
yalnizca gerekli BT altyapisini ve islevlerini saglamada bir degisiklik degil,
ayni zamanda tUum kurulusun calisma bigiminde bir degisiklik anlamina
gelir. Bulut hizmetlerini kullanan kuruluslar, BT kaynaklarinin hacmini

ve bunlara erisimi gerektiginde daha esnek ve gercek zamanli olarak
ayarlayabilir. Ayrica yeni ¢ozUmleri veya islevleri uygulamak icin gereken
zamani da en aza indirebilirler. Bulut bilisim hizmetlerini kullanmak,
kuruluslarin maliyet yapilarini (sermaye harcamalarina karsi isletme
maliyetleri) etkilerken BT kaynaklarini yonetmelerine olanak tanir.
Sagladigi bu 6zellikler sayesinde birgok kurulus bulLut hizmetlerinden
faydalanmaktadir ve ileride faydalanmaya devam edecektir. Bu
baglamda Genel bulut hizmetleri pazarinin 2022'ye kadar pazar gelirinin
yaklasik 362,3 milyar ABD dolarini asmasi beklenmektedir. Bulut bilisim
gecis sureci beraberinde bazi zorluklar da getirmektedir.

Bulut bilisime gecis asamasinda tUm zorluklarin Ustesinden gelmek icin
is odakli ve teknoloji odakli dénlstim arasindaki noktalarin birlestirilmesi
gerekmektedir. Uygulama asamasinda karsilasilacak is sureci ve
uygulama modernizasyonu, dizenleme ve uyumluluk gereksinimlerinin
karsilanmasi, calisma modelinde ortaya ¢ikabilecek degisikliklerin
yonetilmesi, eski rasyonalizasyonlar, kilttr degisimi gibi zorluklar dikkate
alinarak hem is liderliginde hem de teknoloji liderliginde batunsel bakis
acislyla buluta gegis yonetiimelidir. Is liderligi bulut déntsimu bulut is
donUsumd, bulut BT donusumd, bulut veri gecisi asamalarini igerir. Bu
asamalar bulut stratejisi ve vizyonunu belirlenmesi, is senaryolarinin
hazirlanmasi, ¢oklu bulut&hibrit strateji tasarimi, hedef mimarilerin
belirlenmesi slreglerini igerir. Bu yapilarin belirlenmesinin ardindan
donUsum asamasinda mukemmeliyet merkezi yaklasimi ile bulut
dondsUm uygulanmalidir. Bu asamalari uygulanan bulut déntsimun
isletilmesi ve optimize edilmesi, korunmasi ve degisiklik yonetimi

takip eder. Bu sayede olusan yeni yapinin korunmasi yonetilmesi ve
uyumlulugunun olusmasi saglanir. Bulut bilisim saglayicilari dort temel
modele gore hizmetlerini sunarlar;

Ozel Bulut: Ozel olarak tek bir isletme veya kurulus tarafindan kullanilan
bulut bilisim kaynaklarindan olusur. Ozel bulut, kuruluslarin tesis ici veri
merkezinde fiziksel olarak bulunabilecegi gibi Uglncu taraf bir hizmet
saglayici tarafindan da barindirilabilir. Ancak 6zel bulutta, hizmetler

ve altyapi her zaman &zel bir agda bulunur; donanimlar ve yazilimlar
yalnizca kurulusunuza ayrilmistir.

Altyapi hizmeti (laaS): Hizmet olarak sunulan altyapi (laaS), tedarikginin
kullanicilara sunucu, depolama, ag gibi bilisim kaynaklarina erisim verdigi
bir bulut bilisim modelidir. Kuruluslar bir hizmet saglayicinin altyapisinda
kendi platformlarini ve uygulamalarini kullanir.

Platform hizmeti (Paas): Hizmet olarak sunulan platform (PaaS) bulut
bilisim modeli, kullanicilara uygulama gelistirecekleri, uygulamalari
yonetecekleri ve sunacaklari bir bulut ortami saglar. Kullanicilar,
depolama gibi bilisim kaynaklarinin yani sira, kendi uygulamalarini
gelistirmek, ozellestirmek ve test etmek icin dnceden olusturulmus
araclari da kullanabilir.
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Yazihm hizmeti (SaaS): Hizmet olarak sunulan yazilim (SaaS) bulut bilisim modeli, kullanicilarin bir tedarikcinin bulut tabanh yazilimlarina erismesini
saglar. Kullanicilar uygulamalari yerel aygitlarina kurmaz. Uygulamalar, web veya bir API Uzerinden erisilebilen, uzak bir bulut aginda bulunur.
Kullanicilar, uygulamalari kullanarak verileri depolayabilir, analiz edebilir ve projeler tzerinde isbirligi yapabilir.

Bulut altyapi hizmetleri pazarinin kuresel geliri 2019'da yaklasik 96 milyar ABD dolari olarak gergeklesti ve 2020'nin dordincu ¢eyregi de dahil
olmak Utzere son on iki aylik donemin gelirleri 129 milyar ABD dolari oldu. Pazar, 2020'nin ilk geyrek bazda gelirinde istikrarl bir artis gordu ve ikinci
ceyreginde ilk kez 30 milyar ABD dolari sinirini gegti. Bu egilim, bulutun yukseldigi 2020'nin dordidncu ceyreginde de devam etti. altyapi hizmetleri
gelirleri 37 milyar ABD dolarina ulasti.

Ozel sektore ek olarak devletlerde bulut stratejisini kullanmaktadirlar. Birlesik Krallik' taki kamu sektori kuruluslarinin yiizde 32'si bulut hizmetlerinin
kullanimina iliskin politikalarinin genel bulut ve 6zel bulutun bir karisimi olarak kullanmaktadir. Hikimetlerin bilisim stratejilerinde dzellesmesinin
arkasinda akilli ucuz ve daha gevreci olma mantigiI yatmaktadir.

ideal olarak, merkezilestirilmis bulut veri merkezleri, riizgar, glines veya hidroelektrik gibi yenilenebilir enerji kaynaklari tarafindan desteklenmelidir.
Enerji verimliligi agisindan bakildiginda, daha az fiziksel ekipmanin takili oldugu bir veri merkezi daha az elektrik tuketecektir. Coklu kiralama, birgok
farkl kurulusun (genel bulut) veya ayni kurulus (6zel bulut) igindeki birgok farkli is biriminin ortak bir bulut tabanli altyapidan yararlanmasina olanak
tanir. Bu da daha az sunucu daha az sogutma ve alan gereksinimi anlamina gelir. Sonug: enerji kullanimi ve altyapi kaynaklarinda muazzam verimlilik
ve olgek ekonomileri.

Bu nedenle bazi 6zel stratejik alanlar tanimlanmistir;

"Kamu Bulutu (G-Cloud)" - bulut bilisimin kullanilmasi, Devlet BIiT kaynaklarinin kullanimini gerceklestirir (3rnegin. yetenekleri,
guvenligi artirmak, maliyetleri dustrmek ve uygulama sureglerini hizlandirmak icin).

"Veri Merkezi Stratejisi" - devlet tarafindan kullanilan birkag yUz veri merkezini konsolide etmek ve sayilarini 12'ye dusurmek.

"Kamu Uygulamalari Magazasi (G-AS)" - maliyetleri disGrmeyi ve satin alma sureclerini hizlandirmayir amaglayan devlet
kurumlari icin bir gevrimici uygulama magazasi kurmak.

"Paylasilan Hizmetler" - kaynak paylasimi ve bulutta ayni uygulamalarin bircok kamu yonetimi birimi tarafindan, ozellikle de iK,
finans ve satin alma alanlarinda kullanilmasi.
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Bu alanlara ek olarak, Kamu Bulut Stratejisi (G—Clouql) kamu sektord
kuruluslarinda satin alma strecini degistirmeyi ve BIT kaynaklarini
kullanmayi1 amaclayarak su varsayimlara dayanir:

Cesitli son kullanici cihazlardan (tasinabilir bilgisayarlar, akilli
telefonlar, tabletler) erisilebilen paylasilan hikimet kaynaklarr,
altyapi, yazilim ve bilgiler

Ag baglantisi (izerinden iletisim (internet) saglanmas
Pahali siparis sistemlerin kullaniminin durdurulmasi

Ucuz, standart ve diger sistem uygulamalari ile uyumlu satin alma
ve kullanim degisiklikleri

Satin alinan bir uygulama diger hukimet birimleri tarafindan yeniden
kullanilmalidir

Sadece devlet idaresi tarafindan gerekli gortlen hizmetlerin satin
alinmasi

Belirli bir cozUmun kullanim yogunlugu ile baglantili tasima
maliyetleri dizenlenmesi

Ayrica hizmetlerin Olceklenebilirligini ve degisen gereksinimlere hizli
uyum saglamayi amagclamaktadir

Bir uygulamayi veya saglayiclyi degistirme olasiligini saglamayi
amaclayan uygun bulut bilisim standartlarinin saglanmasi

MuamkUn oldugunda genel buluta dayall bir ¢c6zim segme ilkesi

- ancak her zaman kabul edilebilir risk seviyesinin saglanmasi ve
segilen ¢ozUmlerin belirli bir alana atanan bilgi givenligiyle ilgili tim
gereksinimleri karsiladiginin kanitlanmasi gerekir

Bulut Strateji unsurlarinin hayata gecirilmesi strecinde odaklanilan bulut

bilisim stratejisi 12 anahtar bileseni igerir. Bunlar su sekildedir;

Giivenlik Farkllastirilmig
Mevcut ELEN]
coziimlerin
kullanimi

Satin alma
stireci

Bulut bilisim

tercihi Standartlar

Bulut
bilisim
stratejisi

Beklenen
sonuglar

Sorumlu
kisi/kuruluslar

Basari

Alicilar -
dlcileri

Strateji,
genel durum
BT stratejisi ile
tutarl olmalidir

Siirdirilebilir
yaklagim
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1. Strateji, genel durum BT
stratejisiyle tutarli olmalidir.
Ozellikle, bulut bilisim stratejisi
nasil uygun oldugunu dogrudan
gostermelidir ve genel BIT
stratejisine dahil edilmelidir.
Bundan saparsa, ne sekilde ve
neden oldugu aciklanmaldir.

5. Strateji, standart
gereksinimleri karsilamak

icin 0zel uygulamalar yaratma
ihtiyacini azaltarak, bulut bilisime
dayall mevcut ¢coztimlerin
kullanimini en Ust dlzeye
citkarmayi amagclamalidir. Birlesik
Krallik'ta benimsenen yaklasim,
“Cloud Store'"un standart
islevlerin cogunun uygulanmasi
icin hazir uygulamalari icerdigi bir
ornektir.

9. Strateji, uygulamalar arasinda
sonraki gegisi, entegrasyonu

ve entegrasyonu kolaylastiran
aclk standartlarin maksimum
kullanimini gerektirmelidir.

2. Strateji, kime hitap
edildigini acikca belirtmelidir
(Ornegin; icinde belirtilen
kurallara ve urtnlerini kimlerin
kullanabilecegine)

6. Strateji, bulutun potansiyel
kullanicilari tarafindan glindeme
getirilen en 6nemli sorunlardan
biriyle ilgili olmalidir ve bu,

veri guvenligidir. Strateji,
uygulanmasi sirasinda guvenlik
icin yonergelerin olusturulmasini
icerebilir. Cogu zaman, bilgi
glvenliginden sorumlu hukimet
birimi bu tdr ayrintilarin yazardir.

10. Strateji, beklenen sonuclarin
tahminlerini icermelidir. Bu,
érnegin, BIT kullanilirken tahmin
edilen tasarruflar veya kamu
yonetimi tarafindan yurattlen
sureglerin verimliligindeki bir
artis olabilir. (Ornegin, maliyet
tasarrufu Ingiltere ve Avustralya
icin bir oncelikken, ABD ayni
maliyetle performansta artisa
odaklandi. Japonya da cevresel
yonu ("Yesil BT") vurguladi.

3. Strateji uygulamada ve
olusturmada kimin sorumlu
oldugunu belirtmelidir. Her hedef
ve gorev kendisinden sorumlu bir
kisi veya kurulusa atanmalidir.

7. Guvenlik gostergelerine

dayali olarak, strateji, isletme
faaliyetlerine ve islenmis

verilere bagl olarak sektorin

BiT ihtiyaclarini karsilamak

icin kamu sektortne cgesitli
yaklasimlar dnermelidir (Ornegin,
sektorun kamu ve o6zel bulutlari
kullanabilecegdi potansiyel
alanlarin belirlenmesi).

11. Strateji, adaptasyonun
basarisinin nasil élctlecegini
belirtmelidir

4. Strateji kapsamina giren
kamu sektori kuruluslarina BiT
ihtiyaclarini karsilamada bulut
bilisiminin potansiyel anlamda
yeterlilik saglayacagi yonde
tavsiyede bulunulmalidir.

8. Strateji ayni zamanda
basitlestirmek amaciyla satin
alma sureciyle ilgili hususlari

da icermelidir, 6rnegin, bir
"uygulama deposu" gelistirerek
(Ornegin; Cloud Store), sadlayici
sertifikasyonu icin bir sistem
kurarak, model s6zlesmelerin
hazirlanmasi, vb. Ayni zamanda
strateji, saglayicilar arasinda adil
rekabeti, satin alma sUrecinin
tam seffafligini ve bulut
Uzerindeki harcamalari optimize
etmeyi sturdurmelidir.

12. Strateji strdurdlebilir bir
yaklasim onermelidir, bu da
potansiyel faydalar ve riskler
arasinda bir uzlasmaya variimasi
demektir. Strateji ayrica,
uygulanmasiyla ilgili tanimlanmis
riskleri ve bunlari azaltmanin
yollarini da icermelidir. Stratejiyi
uygulayan kuruluslar risklerin
farkinda olmali ve uygun

risk yonetimi yoluyla bunlari
onlemelidir.
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Buluta geciste zorluklar

Bulut, net bir bulut stratejisi olusturulmasini ve is hizinda dlgeklendirme igin geviklikle is yapmanin tamamen yeni yollarini mamkun kilar. Kuruluslarin
bulutun benimsenmesi sirasinda olusabilecek is aksakliklari ve bulutun genis kapsami nedeniyle olusabilecek zorluklar vardir. Bulut strateji ve
vizyonunun belirlenmesi asamasinda SaaS, PaaS ve laaS gibi slreg tlrleri ve yeni modeller araciligiyla bulut Grinlerini ve hizmetlerini nerede, ne
zaman ve naslil etkili bir sekilde kullanilacagini belirlemek, is ve BT ekipleri arasindaki isbirligini tesvik eden ve nihayetinde uyumlu bir strateji sunan
lider ic gorulerden ve uyarlanmis hizlandiricilardan yararlanmis bir yapi kurmak Ustesinden gelinmesi gereken bazi adimlardir. Mevcut durumun
anlasiimasi ve duruma uygun adimlar atilmasi bu kapsamda olusacak degisikliklerin tanimlanmasi ve is zorluklariyla uyumlu olacak sekilde degisimin
yonetilmesi gerekmektedir. Dogru isletim modelini taninmaz ve sunulmazsa, Bulut Stratejisinin gerektirdigi ticari faydalar saglanmayacaktir ve
hizmetleri ydonetmek icin genel giderlerin atma riski ortaya ¢ikacaktir. Bu nedenle gerekli olacak ticari organizasyon degisikliklerini desteklemek

icin kidemli paydaslarla birlikte calisiimasi gerekmektedir. Buluta gegis asamasinda bulut segeneklerini degerlendiren ve bir bulut gecis stratejisi
olusturan kuruluslarin, gecis icin adaylari rasyonellestirmesi gerekir. Ayrica kapasite, hizmet seviyesi veya Olceklenebilirlik zorluklariyla da karsi
karsiya olabilirler. Sonug olarak, hizmet seviyeleri eksik olabilir. Kurumlar arasi strateji dizileriyle uyum eksikligi, farklilasmaya, birlikte ¢alisabilirligin
zayif olmasina, tekrarlara ve kafa karisikligina yol acacaktir. Bu kapsamda halihazirda yururlikte olan yonetisim mekanizmalarindan yararlanilarak
kapsamli bir is senaryosu olusturmak icin is, uygulama, teknik ve finansal verilerin tanimlanmasi, mevcut yeteneklerin degerlendirilmesi ve
optimizasyon firsatlarinin belirlenmesi, teknoloji yigmlarinin,modellerinin kavramsal ve mantiksal gortinimlerinin gelistirilmesi, buluta gecis
kapsaminin ve hedeflerinin tanimlanmasi, buluta gecis segenek, strateji ve yol haritasinin tanimlanmasi gerekmektedir. Buluta gegis sirasinda
farkinda olunmasi gereken diger bir parametre glvenli buluttur.

Bulut glivenligi / Risk alanlari  Program ve temel olusturma  Gelistirme ve entegre etme  Genisletme ve optimize etme

g
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& Strateji, yonetisim ve yonetim

@ Risk ve mevzuata uygunluk yonetimi

Yonetisimi yiiriitme ve degisimi tesvik etme

L]

Program yonetisimi
ve yonetimi

k%)
(0]
S ]
5
‘- Teslimat ve islemler % Bulut gtivenligi yonetisimi
. > ve islemleri tasarlama Risk yonetimi
%&2 Giivenlik mimarisi ve hizmetleri © ve olusturma Gelismis risk yonetimi siireclerini s A
\ | © uygulama ve calistirma
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° Tehdit ve giivenlik acigi yonetimi ; Yerlesik
= E — T T ST, S uygulamalar ve iretilecek ortamlar
Q5 Kimlik ve erisim yonetimi > "
Qe o > Mimar bulut A
< g — —— o iivenlik vanisi Bulut glivenlik yapisini
o =cd Bilgi ve gizlilik koruma v g IAM yap (IAM, veri, izleme, olay vb.)
© B —————— DUE) .( - Ve, uygulama .y
= Olay ve kriz yonetimi izleme, olay) Kontrol kumasini gelistirin
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Sekil 1. Bulut Giivenligi, Riski Ve Uyumluluguna Yonelik Ust Seviye Bir Yol Haritasi
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Bilgi GUvenligi, kurum ve organizasyonlarin dederli ve gizli olarak nitelendirilen veri ve bilgilerinin korunmasinda ¢ok énemli bir gérev Ustlenmistir.

Bu noktada, kurum ve organizasyonlar, Bilgi Glvenligi hususunda azami dikkat etmeli, gerekli tedbirleri yerinde ve zamaninda almalidir. Mayis 2020
yilinda siber glvenlik uzmanlariyla yapilan calisma sonucunda katilimcilarin %66-69 arasi en 6nemli bulut glvenligi endiselerinin veri kaybi ve veri
sizinti dolayisiyla veri gizliligi konusu oldugunu belirttiler. Bu durumun énemine dikkat cekmek ve bilgi glivenligini gelistirecek gerekli galismalari yap-
mak Uzere, bircok yonetim ve organizasyon, bazi onemli akreditasyonlar, standartlar ve yasal dizenlemeler olusturmustur.
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Akreditasyonlar ve standartlar

Akreditasyonlar, standartlar ve yasal dlizenlemeler bilgi glvenliginin
surekliligi, kaynaklarin dogru sekilde kullanimi ve givenlik
uygulamalarinin gelistiriilmesi amacglanmistir. Bir cok tlkede oldugu
gibi dzellikle Amerika, Avrupa ve Global dlgekli uyum ve regtlasyon
organizasyonlari ile Bulut bilisim i¢in uyum ve guvenlik konulari Gzerine
ciddi calismalar yapilmis, kurumlar olusturulmus, roller tanimlanmistir.
Bunlarin bir kismini ifade etmek ve 6rneklemek gerekirse:

Uclincu taraf bulutlarina glivenmek, glvenlik endiselerine yol
agcmistir, bu nedenle bulut saticilari resmi Uguncu taraf glvenlik
degerlendirmelerini (ISO, SOC, FedRAMP) daha sik tstlenmislerdir.
Resmi tglncu taraf glvenlik degerlendirmelerinin ortaya ¢ikmasi bazi
standartlari beraberinde getirmistir.

HIPAA: internet uygulamalari ya da elektronik sistemler vasitasiyla,
bireylerin korunmus saglik bilgilerini aktaran organizasyonlar, HIPAA
standartlarinin yukamlualUklerini yerine getirmek zorundadirlar. Bu
organizasyonlar, ilag magazalari, eczaneler, kaza ve saglik sigortalari,
tibbi hizmet plani veren sirketler, tibbi cihaz satan ve kiralayan sirketler,
bireysel hekim klinikleri, hastaneler vb. gibi organizasyonlar olabilir.
HIPAA, bireylerin korunmus veya korunmasi gereken saglik bilgilerini
mahremiyete ve glvenlige uygun olarak gelistirilen bir takim idari,
fiziksel ve tekniksel ihtiyat standartlaridir. Bu standartlar ve ozellikleri
asagidaki gibidir.

Idari ihtiyatlar: Uyum siireclerini yéneten bir idari yonetici ve bir uyum
politikasini kapsamaktadir.

Fiziksel ihtiyatlar: Saglik bilgilerini iceren fiziksel cihazlarin korunakli
olmasinin saglanmasi.

Tekniksel ihtiyatlar: Saglik datalari Uzerine alinabilecek siber glivenlik
onlemleri ve saglik verilerinin sifrelenmesi gibi veri gizliligini ve
guvenligini saglayacak her turlt teknolojik onlemlerdir.

NIST(National Institute of Standards and Technology): Her ne kadar
Amerika'daki federal kurumlar igin zorunlu olsa da tim kurumlarin
rehber olarak kullanabilecegi ve faydalanabilecegi niteliktedir. NIST
temel amaci, hassas verilerin ve fikri mulkiyet haklarinin korunmasi,
birden fazla bilgi kaynaginin bagh oldugu aglarin korunmasi, varliklarin
ve verilerin sorumlulugunun atanmasi ve hesap verilebilirligin
saglanmasidir.

Yurt disindan érnek vermek gerekirse ABD'de Federal kurumlarin Beyaz
Saray ve Ulusal Standartlar ve Teknoloji Enstitlsu (NIST) gerekliliklerine
uygun bulut hizmetlerini ve Urunlerini glvence altina almalari igin

bir cerceve saglayan hikumet capinda bir programi bulunmaktadir.
Programin temel amaci; kurumlarin, BT'yi modernize etmeye yardimci
olmak icin glvenli bulut hizmeti teknolojileri elde edebilecekleri yeniden
kullanilabilir bir gtvenlik yetkilendirme modeli saglamaktir.

Program, Federal bilgilerin gerekli Federal glvenlik standartlarini
karsiladigindan emin olmak igin bulut hizmetlerinin saglanmasina,
maliyetlerin azalmasina, Federal hikimetin bulut bilisimin
benimsenmesini hizlandirmasina odaklanir. Federal hukimetle
calismak isteyen bulut saglayicilarinin calisanlarin arka plan
sorusturma gereklilikleri, verilerin sifrelenmesi, BT varliklarinin fiziksel
glvenligi sistemlerinin tUm yonlerini kapsayan NIST standartlarini ve
gereksinimlerini takip etmeleri gerekmektedir. Federal kurumilar, bilgi
sistemlerini Federal Bilgi Glvenligi Yonetimi Yasasina (FISMA) uygun
olarak degerlendirmek ve yetkilendirmek zorundadir. Program FISMA
ile uyumludur ve NIST'in 800-37 numarali 6zel yayinina (NIST SP
800-37) dayanmaktadir. Program, bulut bilisimin benzersiz glvenlik
gereksinimleriyle ilgili bir dizi kontrol gelistirmesi ile NIST temel
kontrollerine (Revize edildigi gibi NIST SP 800-53) dayanan dustk ve
orta guvenlik etki seviyesi sistemleri icin bir dizi kontrol tanimlar.
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ISO / IEC: ISO/IEC standardizasyonu; kurumlarin bilgi varliklarinin risk dizeyini tanimlamak, analiz etmek ve ele almak gibi adimlardan olusan bir bilgi
glvenligi yonetim sistemi olarak tanimlanmaktadir. Bu standart; kurumlarin glvenlik dizenlemelerinin tehditler, zafiyetler ve is etkileri gibi hassas

glvenlik konularinda yasanan degisimlere ayak uydurabilecek sekilde ayarlandiginin kontrol edilmesini saglar. ISO/IEC standardi icerisinde kapsadigi
konulara gore farkli kodlarla ayriimistir.

ISO/IEC 27018:2019 Bilgi teknolojisi - guvenlik teknikleri - KTB islemcileri olarak gorev yapan genel bulutlarda kisisel olarak
tanimlinabilir bilgilerin (KTB) korunmasi igin uygulama kodu

ISO/IEC 27017:2015 Bilgi teknolojisi - givenlik teknikleri - bulut hizmetleri icin ISO/IEC 27002'ye dayali bilgi glvenligi kontrollleri

icin
ISO/IEC DIS 27013 ya da Bilgi glivenligi, siber guvenlik ve gizlilik korumasi - ISO/IEC 27001 ve ISO/IEC 20000-1'e entegre
TS ISO/IEC 27013:2012 uygulanmasina iliskin rehberlik

Bu belge, bir kurulusun bir hizmet yonetim sistemi (SMS) kurmasi, uygulamasi, stirdirmesi ve surekli
ISO/IEC 20000-1:2018 iyilestirmesi icin gereksmmle_r _bell_rtlr. Bu b_elgede belirtilen gerek3|n|ml_e_r, h|zmet gerel_<s_|n|mler|n|_ o
karsilamak ve deger sunmak icin hizmetlerin planlanmasi, tasarimi, gegcisi, teslimati ve iyilestirmesini icerir.

Sekil IV. Bulut Bilisim Kapsamindaki ISO Standartlari
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Castilla, ispanya Yerel Yonetim

laaS modelindeki yan kuruluslar icin BT kaynaklarina erisim ve e-6grenme uygulamalarina erisim (SaaS) ¢alismasi yapilimistir.

Calisma sonucunda bolgede daha verimli BT varlik yonetimi olusmustur. Daha yuksek performansli bir alt yapi saglanirken bilgi islem
merkezlerinin sayisinda azalma gorulmustur. Bulut bilisim hizmetlerinin uygulanmasi, e-yonetim hizmetlerinin ve e-6grenmenin daha
hizli gelistiriimesini saglamistir. Yerel yetkililer tarafindan yapilan tahminlere gore, bulut uygulamasi, bilgi teknolojisi kaynaklarinin satin
alinmasi ve kullanilmasiyla ilgili maliyetler yaklasik olarak %25-50 oraninda azalmistir.

A Los Alamos Ulusal Laboratuvari

NNNNNNNNNNNNNNNN

Altyapi hizmeti (laaS) modeli kullanilarak galisanlara dzel bir bulut modelinde sanal sunucular ve bellek saglanma galismasi yapiimistir.
Fiziksel BT altyapisinin optimize edilmis kaynaklari kullaniimistir. Calisma sonucunda yilda 1,4 milyon USD tutarinda tasarruf saglayan bu
¢o6zUm ile enerji maliyetlerinde tasarruf ve elektronik atiklarin azaltilmasi saglanmistir.

Ulusal BT ve Telekom Ajansi, Danimarka

Altyapi hizmeti (laaS) modeli kullanilarak ulusal e-fatura sistemi olan NemHandel'i gene bir buluta tasima calismasi yapiimistir. Talebe
bagli olarak esnek BT altyapisi dlgegine dayall mevcut sistem bant genisligi arttinlmistir. Altyapi hizmeti ¢gozimunun gelistiriimesi, is
akisini hizli, duzenli bir hale getirmistir ve depolanan kagit belgelerin miktari azalmistir. Uygulamanin ardindan hizmeti kullanmanin aylik
maliyeti baslangicta tahmin edilenden yaklasik %20 daha disUk ¢cikmistir. Bununla birlikte uygulamayi buuta gecgirmenin gercek maliyeti
uygulama mimarisinde yapiimasi gereken duzeltmeler, birincil ortam platformunda yapilmasi gereken dizeltmeler oldugundan tahin
edilenden 2 kat daha fazla ¢cikmistir.

Ekonomi ve Kamu Maliyeti Bakanligi, Arjantin

Altyapi hizmeti (laaS) ve Platform hizmeti (Paas) modelinin birlikte farkli devlet kuruluslarindaki 11000 kullanici tarafindan kullanilan
sunucularin ve uygulamalarin sanallastiriimasi saglanmistir. Ekonomi ve Kamu Maliye Bakanligi, surekli izleme, bilgi glvenliginin
kontrolU ve yardim masasli personelinin istihdami ihtiyaciyla baglantili olan 112 ajans igin bir agin yonetiminden sorumlu olmustur.
Bakanlik Citrix cozUmlerinin gelistiriimesi araciligiyla etkili ve gtvenli bir BT ortami ve merkezi BT yapilari yonetimi kazanmistir. TUm
veriler icin bir yedekleme noktasi olusturulmus ve BT donaniminin yasam dongusu 3 yildan 8 yila uzamistir.

Ekonomi, Ticaret ve Sanayi Bakanligi

Platform hizmeti (Paas) modeli kullanilarak sirayla ticari bir platform kullanma ekolojik tlketici elektronigi ve cihaz satislarini destekleyen
bir ag uygulamasina erisim saglanmistir. Bulut kaynaklarina dayali olarak “Eco Puan Programi” icerisinde yapilan islemler icin bir

web uygulamasi baslatilmistir. Program, bir SaaS modelinde son kullanicilara sunulmustur. Uygulama performansi yetenekleri yogun
zamanlarda 40 milyon ziyareti isleyecek sekilde tasarlanmistir.
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Deniz Giivenligi Otoritesi, Avustralya

AK”“ Platform hizmeti (Paas) modeli kullanilarak SaaS modelinde calisan yinelenen uluslararasi filo denetimlerini islemek ve bir ag
uygulamasina erisim saglamak icin ticari bir platform kurulmustur. Satin alma ve BT altyapisi yonetimiyle iliskin tasarruflar elde edilmistir.
Kayit defterinin elektronik bir versiyonunu uygulamanin toplam maliyeti, uygulama tasarimi, idari personel egitimi, yillik Ucret ve yillik

UtomaSVOﬂ bakim maliyeti dahil olmak lGzere 30.000 Avustralya Dolar tutmustur. Geleneksel modelde benzer bir uygulamanin uygulama maliyetinin
200.00-300.00 arasinda olacagi tahmin edilmektedir.

TUrkiye icerisinde hikUmetin bulut bilisimle ilgili donlistm istegi bulunmaktadir ve bununla ilgili bazi gelistirme adimlari atmak
istemektedir. Bu kapsamda Turkiye hikimeti G-Cloud donlsimi istedine sahiptir ve hikimet tarafinda first cloud ile ilgili bulut
donusum hedefi bulunmaktadir. Bulut dontsum hedefinin uygulanmasi i¢in uygun akreditasyon ve standartlarin belirlenmesi ile birlikte
satin alma surecleri tanimlarinin yapiimasi, istisna kurumlarini belirlenmesi, bulut dontsim ve bulut gog icin yol haritasi ve framework
calismasi yapiimasi beklenmektedir.

-‘_ : _’ Satin Alma

Bulut teknolojisi hizmet veren bir cok firma bulunmaktadir. ilk bakista bu firmalar benzer hizmetler verdigi gorinse de en iyi

® o saglayiclyl secmenin yolu ihtiyaglarin farkinda olmaktir. Dogru karar, her zaman belirli is gereksinimleri ile minimum beklentilerin
derinlemesine bir analizinin ve saglayicilarin ézellikler, fiyatlandirma, itibar, glivenlik ve diger faktorler agisindan degerlendiriimesinin
birlesiminden olusur. Bulut teknolojisi pazarinda karar verebilmek igin pazar icindeki firmalarin farkli kriterlerde degerlendiriimesi
gerekmektedir. Bu degerlendirme icin global market servisinin olusturulmasi bunu olustururken belli akreditasyon kosullarina uyulmasi
ve standartlarin belirlenmis servis saglayicilarinin olmasi gerekmektedir. Daha sonra olusturulan bu kosullar ve standartlara gore
skorlama islemleri gerceklestirilerek optimum ihtiyaclar dogrultusunda kurumun optimum servis saglayicinin belirlenmesi ile ilgili bir
platform olusturulmalidir. Belirlenen kriterler dogrultusunda en iyi puani alan firmanin segilmesi ve satin alma isleminin gergeklesmesi
gerekmektedir. Bu sayede teknoloji, destek, veri glivenligi, performans, entegrasyon gibi konularda guiven iliskisi olusmus olacaktir.
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AKIlr senirier

Bir sehri ¢ekici yapan unsurlar yasam kalitesi, sosyokulturel ortamlari,
barindirdigi ekonomik firsatlar, saglk ve egitim hizmetleridir. Ancak
sehirlerde toplanan kalabalik ile birlikte sorunlar da ortaya cikmaya
baslar; trafik, gelir dengesinde bozulmalar, saglik ve egitim gibi temel
hizmetlere ulasimda sikinti gibi. Bu kalabaligin yarattigi dinamigi,

dijital veri analiz yontemleriyle sehir hayatinin kalitesini arttirmak icin
kullanan sehirler akilli sehirlerdir. Hizla hayatimiza giren teknoloji akimlari
arasinda, sokakta ve gundelik hayatimizda bizleri en ¢ok etkileyecek
olanlardan biri de akilli sehirlerdir. Akilli sehir nedir? Ne faydasi vardir?

Akilh sehir nedir?

GUnUmuzde her bireyin, cep telefonlari araciligiyla dijital dinyada

yer almasiyla ve hizmet icin sunulan kamusal alanlar ve araclarin da
ayni dijital dUnyanin bir parcasi haline gelmesiyle insanlarin gelisen
ihtiyaclarina yonelik akilli sistemleri kurabilecek imkanlara sahip
olduk. Akilli sehirlerde bu sekilde birbirinden bagimsiz gibi gértiinen
bu parcalarin uyum icinde calisarak sehirde yasayan ve hareket eden
insanlarin yasam kalitesini arttirmak ana amactir. Nesnelerin interneti
(loT) teknolojisi ise akilli sehirlerin temel yapisini olusturur.

Akilli sehirler her bir kamusal parcasi teknoloji araciligiyla birbirleriyle
entegre olmus, tek bir yasayan organizma gibi davranan modern yasam
alanlandir. Toplu tasima, yesil alanlar, hem yaya hem de arac yollari,
sehir aydinlatmalari, hizmet altyapisi ve hava durumu gibi bir cok
kamusal parcasinin birbirleriyle, kilit noktalara

yerlestirilen sensor ve kamera gibi dijital veri dJe

toplama araglariyla iletisim halinde i? )
olmasini saglayan, toplanan bu verileri @

merkezi ve akilli bir sistemle analiz =

edip gerekli aksiyonlarin alinmasini
saglanir.

=

Akilli sehirlerin ne faydasi vardir?

Bir sehirde, kagit Uzerinde yapilan planlar yerine yapay zeka araciligi
ile yonetilen bir toplu tasima sistemi hayal edin. Araglardaki talep
egrilerini ve trafik yogunlugunu inceleyerek toplu tasima plani yapan,
buna bagli olarak hava kalitesini de analiz ederek gerekli yesil alan
planlamasini yapan, hava durumunu inceleyerek gerek yesil alanlarin
bakim ve sulama calismalarini, gerek trafik dGngérusu plani gikararak
asiri yogunluk durumlarinda aksiyon alinmasini ve aksiyon planlarinin
onceliklendirilmesini saglayacak merkezi bir akilli sistem dusunun.

Akilli sehirlerin amaci yalnizca gundelik hayatlarimizin zor durumlarda
aksamasini dnlemek degil, ayrica glindelik hayatimizi kolaylastirmak
da olmalidir. Hayatin evriimesiyle, elektrik, su, internet gibi alt yapi
gelistirmeleri gerektiren ihtiyacglardaki degisimi izleyen ve kapasite
asimini dnceden ongorebilen akilli sehirler ile o sehrin insanlarinin
ihtiyaglarinin aksamadan devam etmesi ve hatta verimli bir sekilde
iyilestirilmesi mumkundur. Ayrica alt yapi hizmetlerinin saglikl bir
sekilde izlenmesi ile sehrin her alanindaki emlak fiyatlarindaki buytk
dalgalanmalarin da 6ndne gecmek mumkundur.

ilk uygulamalar

Sehirlerin dijitallesme sureglerindeki ilk adimlarindan birini toplu tasima
sistemlerinde gelismelerle gorduak. Akilli duraklar sayesinde bekledigimiz
otobUlsun anlik olarak bulundugumuz duraktan kag
@ (7] ) dakikalk mesafede oldugu takip edebiliyoruz.
(O Ayrica dijital bilet olarak kullandigimiz toplu
tasima kartlari sayesinde hizmet veren
birimler sik kullanilan hatlari, ginlik
talep egrilerini ve ana aktarma
noktalarini takip edip ek kapasiteye
ihtiyac duyulan servis noktalarini
kolayca tespit edebilmektedir.
= Hatta aksi yonde atil kapasite
I; bulunan alanlarda da verimlilik
‘ n arttirici veya maliyet dusurtcU

— M

LS kararlari daha rahat alabilmekteler.
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Trafikte dijital ydontemlerinden karayollarindaki arag trafiginin takibi
amaciyla da yararlanilmaktadir. Her bir birey cep telefonlarina indirdikleri
uygulamalar sayesinde sehir icin karayollarindaki trafik yogunlugu
gorebilmekte ve boyle rotasini bu veriyi kullanarak belirleyebilmektedir.

Akill sehirler, bireylere veri saglayarak sehir icindeki hareketlerini
planlama destegi sunmak gibi direkt etkilesim ile sagladigi destege

ek olarak, bireylerle etkilesime girmeden ¢evre ve kamusal alanlarin
bakimi ve dlzenlemesi gibi hizmetlerde de yasam kalitesini arttirir.
Ornegin, yesil alanlarin sulanmasinda toprak icindeki sensérler ile
topragin nem orani takip edilerek hem fazla sulamanin éntne gecilerek
su israfi engellenir, hem de dogru sulama ile yesil alanlarin kuruyup zarar
gormesinin onune gegilir.

Diinyada ve Tiirkiye’de uygulamalar

Ulkemizde akilli sehir uygulamalarinin istanbul basta olmak (izere biiytik
sehirlerin yakin vadeli planlari arasinda yer almasi ile birlikte Cevre ve
Sehircilik Bakanhgi da bu yondeki eylem planini yayinlamistir. Ayrica T.C.
Cumbhurbaskanhgi Dijital Dontstm Ofisi tarafindan baslatilan “Ulusal
Veri S6zIugu” ve “"Acik Devlet Verisi Platformu” galismalari bu konuda
da onemli bir kaynaktir.

Akilli sehirler konusunda sivil toplum kuruluslari da galismalar
ylrttmektedir. TBV' nin 2015 senesinde Turkiye Akilli Sehir
Uygulamalari mevcut durum analizi, 2016 senesinde Akilli Sehirler Yol
Haritasi 2017-2020 tarihleri arasinda Canakkale sehri 6zelinde yapilan
Akilli Sehir calismalari dnemli orneklerdir. Bu ve benzeri calismalarin
uygulanmalari durumunda, GSMH da artis, enerji tUketiminde dusus,
ulasim ve trafik optimizasyonu gibi pek ¢ok faydayi beraberinde
getirmesi beklenmektedir.

Klresel acidan baktigimizda da diger Ulkelerin, sehir yoneticilerini ve ilgili
kamu gorevlilerini akilli sehir uygulamalari igin artan hizda tesvik ettigini
gormekteyiz. Bu Ulkeler arasinda goze carpanlar arasinda Hindistan yer
almaktadir. Avrupa Birligi de bu yondeki girisimleri desteklemektedir.

Avrupa Komisyonu araciligiyla kurulan ‘Smart Cities Marketplace’
platformu akilli sehirleri gelistirmek igin ilgili endustri, akademi ve
kamu yetkililerini bir araya getirmek ve bilgi paylasimini kolaylastirarak
akilli sehirlerin gelisimini hizlandiran bir faktér olmaktadir. ‘Smart
Cities Counsil” de dlinyadaki tim akilli sehir yetkililerini ¢atisi altinda
bulusturuyor.

Kisisel verilerin kullanimi

Akilli sehirlerle ilgili akla gelen ilk sorulardan biri de teknolojik altyapisinin
kisisel verilerimize ulasiyor olmasi ve bununla bireyler olarak barisik olup
olmayacagimizdir. Konumumuz, gun icindeki planlarimiz ve davranis
sekillerimizin kamusal uygulamalarda kullanilacagi bu yapilarda neleri
kisisel veri olarak kabul edecegimiz, kisisel verilerimizin nasil toplanip
hangi asamalarda islenecegi hukuksal olarak netlestiriimesi gereken
konulardir. Buyuyen sehir nifuslari ile gelen sehir yasami sikintilarindan
kurtulmak icin dijitallesme &zverisinde mi bulunacagiz, veya bunu
gonullt ve bilingli olarak tercih mi edecegiz?

Giderek ilgi toplayan veri bilimi uygulamalarinin diger alanlari gibi akilli
sehirlerde de verilerimizin yalnizca makineler tarafindan gordlmesinin
teknolojik olarak saglanmasi miumkutnddr. Bu durumlarda insan
gozinden korunan verilerimizin kullaniminda bireylerin bakis acgisi da
teknolojiye uyum saglamaktadir. Dijitallesme sUrecleri gosteriyor ki,
verilerin kullanim alanlari hukuksal olarak sinirlanip kurallara baglandigi
surece bircogumuz sanal dunyanin getirilerini kollarimiz acik bir sekilde
bekliyoruz.

T.C. Cumhurbaskanhgi Dijital Dontsum Ofisi Baskani Dr. Ali Taha
Koc'un gegen yil Akilli Sehirler ve Belediyeler Kongre ve Sergisinde
“sahip oldugumuz buyuk verinin anonimlestirilerek, kullanilabilir bir
forma donustirtlmesi” konusundaki vurgusu da tlkemizde de bu yonde
calismalarin ilerledigini gostermektedir.
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Akilli sehirlerde gelecek

Kamusal alanlarin ve hizmet araclarinin dijital
dlnyaya tasinmasi ile akilli sehirler icin ilk adim
atilmistir. Ancak bu verilerin gorulebilir kilinmasi
ve bireylerin kullanimina sunulmasi yalnizca ilk
adimdir. Gergekten akilli, yani disUtnen bir sehir
icin yapay zeka metotlariyla bu verilerin ortak
bir merkezde islenip birbirlerini de beslemesi
gerekir.

Ornegin, yagmur kanallarindaki su orani yalnizca
altyapidaki olasi kapasite asimini takip etmek igin
degil, artan yagis ile etkilenebilecek mahalleleri,
yasam alanlarini hatta kara yollarini ngérmeye
yardim etmeli ve ayni merkezi sistemden
yonlendirme ile olusabilecek aksakliklarin 6niine
gecilmelidir.

Akilli sehirler ayni zamanda yenilenebilir enerji
icin genis firsatlar sunmalidir; yenilenebilir enerji
kaynaklarr igin en uygun konum ve potansiyelin
sehirden toplanan veri ile belirlenebilir olmasi
gerekir. Ornegin, riizgar alan alanlar, 1sima orani
yUksek olan glnes enerji santrali yatirimina
uygun alanlar, ¢cop ve kati atiklardan elektrik
Uretimine imkan saglayan biyokutle tesisleri,
yagmur suyunun toplanabilecegi alanlar, olasi
ihtimallerin en yalin drnekleridir.

Gundelik yasama destegine ek olarak akilli
sehirler suglarin onlenmesi, gergeklestigi
durumlarda hizli tespiti ve uzun vadede
kontrollne de genis olanaklar saglayacaktir. Akilh
aydinlatma altyapisi, kilit noktalara yerlestirilen
imdat butonlari hali hazirda uygulanan

yontemlerdir. Sensor agi en akilli veri isleme
yontemleriyle gelistirilecek yeni yontemlerle bu
konuda da akilli sehirlerin sagladigi bayuk bir
avantaj vardir. Bu da bUyuk sehirlerin en korkulan
sorunlarindan birine akillica bir ¢cozim ve sehir
yasami kalitesinde belirgin bir artis demektir.

Akilli sehirlerin gindemimize en yakin
faydalarindan biri de salgin hastaliklarin takibidir.
Yine dijital veri toplama yéntemleriyle salgin
hastaliklarin en ¢ok bulas yaptigi ortamlar ve
hareket alanlari anlik olarak izlenebilir. Kalabalik
ortamlarin hava kalitesi, temiz hava akisi, ortam
sicakhgi gibi veriler uygun sensérler yardimi

ile toplanabilir ve ayni sekilde kalabaliklarin en
cok olustugu noktalar izlenerek risk olusturan
ortamlar tek merkezden takip edilebilir, ve gerekli
aksiyonlar icin galismalar yurttalebilir.

Akilli sehirlerin 6ntimuzdeki 10 yil iginde
dlnyada, ozellikle gelismis Ulkelerde norm
olmasini bekliyoruz. Bu demektir ki dndmuzdeki
en geg bes yil icinde gerekli eylem planlarinin
cikarilmis olmasi, ve en temel dlzeyde gerekli
altyapinin kurulmaya baslanmasi gerekmektedir.
TUm bu gelismelere paralel olarak yeni meslek
kavramlari dogacaktir. Sehir ve gevre planlama
alanlarinda egitim almis kisilerin ayni zamanda
bilgisayar ve teknoloji alaninda da yetkin olmalari
beklenecektir. Burada Universitelere cok onemli
bir gorev dismektedir, ilgili egitim programlari
gelistiriimeli ve kapsami genisletilmelidir.

Verinin yeni petrol sayildigi ginimuz dinyasinda
cevremizde olusan veriyi toplamak, islemek

ve veriye dayali kararlar vermek artik kamu
yonetiminde de vazgecilemeyecek yetiler
arasinda olacaktir.

Dijitallesme Yolunda Turkiye 2021

32



[%]
[
E

VeI ve
Anailik

padianabiirik ve nesnelerinintemet

Turkiye'de ve diinyada, Nesnelerin interneti (Internet of Things - 1oT) hizla ve durmaksizin genislemektedir. Baslangicta karisik goriinse de basit bir

ifadeyle |oT, araclar, makineler, sokak lambalari, giyilebilir cihazlar, rlizgar turbinleri, insanlar ve digerleri gibi fiziksel nesneleri birbirine baglayan bir
agdir.

ilgili bilgilere gercek zamanli erisim saglamanin temel amaci ile, 10T sensérleri, analog girisleri dijital sinyallere dénustirir ve béylece fiziksel
dlnyada olup bitenlerin dijital bir yansimasini olusturur. Bu kurulum, akilli uygulamalarin ve hizmetlerin gelistiriimesine olanak tanir ve nesnelerin
mevcut ag altyapilarinda algilanmasina ve calistiriimasina olanak tanir. loT alanindaki gelismeler nefes kesici bir hizda gerceklesmektedir ve 10T,
kuruluslar, endUstriler ve pazarlar arasinda verimlilik, dogruluk ve ekonomik faydalarda henlz hayal edilemeyecek artislara neden olmasi beklenen
bircok gelecek vaat eden is firsatinin kaynagidir. Dahasi, loT, odagi Grtnlerden hizmetlere kaydirarak yeni is modellerine yol acar.

internet (izerinden sorunsuz bir sekilde iletisim kuran bagl "akilli" cihazlarin agi olan IoT, yasama ve calisma seklimizi degistirmektedir. Ornegin,
ciftliklerde kablosuz loT sensorleri, toprak nemi ve besin maddeleri hakkindaki bilgileri tlke capindaki tarim uzmanlarina iletebilmektedir. Yillarca
dayanan pillerle donatilmis loT alarm sistemleri, ev sahiplerine uzun vadeli koruma saglamaktadir. Giyilebilir spor cihazlari aktivite seviyelerini
izlemekte ve kalp atis hizi ve solunum hakkinda geri bildirim saglayabilmektedir. Bu uygulamalarin farkli amaclara hizmet etmesine ragmen, hepsinin
ortak bir 6zelligi vardir: Baglanabilirlige dayali olmalari.

Simdi iyilestirilen hlicresel 5G aglari, sonunda loT baglantisi igin evrensel bir ¢ozUm haline gelebilir. Bazi kiresel telekomunikasyon aglari ve
enduUstriyel uygulamalar artik 5G kullaniyor olsa da bu teknoloji, yliksek gelistirme ve dagitim maliyetleri nedeniyle en az bes yil boyunca yaygin
olarak kullanilamayacaktir. Nesnelerin interneti ile ilgili yillik ekonomik faydalarin 2025 yilina kadar 3,9 trilyon dolardan 11,1 trilyon dolara ulasmasi
beklenirken, sirketlerin loT yatirimlarini 5G gelene kadar erteleyemeyecekleri dngortlmektedir.
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’.'.b Baglanabilirligin kullanim alanlari

loT teknolojilerinin genislemesiyle beraber, bircok farkl
sektorde yeni kullanim alanlari tiremistir. Bunlardan segilmis
orneklerinden asagida degerlendirmeleriniz icin kisa bir 6zet
hazirladik:

Hassas tarim

|oT, tarimda verimliligi ve guvenilirligi artirmak icin 6nemli bir
potansiyel icerir. Ornegin; topraktaki sensérler; nem, sicaklik
ve zararll maddelerden kaynaklanan potansiyel tehditler hakkinda veri
toplayabilir. Bu veriler daha sonra, faaliyetler igin degerli bir bilgi kaynagi
olarak hizmet verdigi ciftcinin ofisine uzun mesafelerde aktarilir. Neme
ihtiyag duyulursa, ¢iftginin artik yalnizca belirli tarlalara gitmesi ve onlari
sulamasi gerekecek, bu da zamandan ve sudan tasarruf saglar. loT
uygulamasinin bu alaninda, dusuk pil tiketimine sahip baglanti donanimi
gereklidir. Ayrica, tarlalar genellikle kirsal alanlarda bulundugundan,
verilerin bir sonraki baz istasyonuna uzun bir menzil Gzerinden iletiimesi
gerekir. Bununla birlikte, bant genisligi kicuk olabilir, cinki nem
seviyeleriyle ilgili veriler tipik olarak birkagc Mbit'ten azdir.

7EE  Giyilebilir cihazlar
°g9° [ ]
Sl Gundmiizin performans odakli toplumunda, birgcok insan
B yasamlarinin her bolimUund izleme ve optimize etme
konusunda derin bir istek duymaktadir; bu trend, spor ve saglgi
da icermektedir. Sonug olarak, akilli saatler, spor bantlari ve uyku
izleyiciler gibi giyilebilir cihazlar, her gunun her dakikasinda uykumuzu,
egzersizlerimizi ve kalp atislarimizi dikkatle izlememizi saglar. Cogu
durumda, izleyicilerdeki yerlesik sensorler, insanlarin akill telefonlarina
veya dizlstu bilgisayarlarina dizenli gincellemeler gonderir. Bu
uygulamalarin baglanti gozUmleri icin 6zel gereksinimleri vardir: Birincisi,
aktarilan veri paketleri kiigtiktir, genellikle birkac Mbit'ten azdir. ikincisi,
baglanti araligi tipik olarak vicuda bagl bir izleyici ile bir akilli telefon
arasinda birka¢ metreden azdir. Ek olarak, bu tir bir loT uygulamasinin
gerektirdigi gecikme yUksek olabilir, cinkU her birkac dakikada bir kalp
atis hizi hakkinda bir gincelleme almak ¢ogu kullanici igin fazlasiyla
yeterlidir.

7. Bagh araclar

(O)a(©) : Bagl Araclar veya Aractan Her Seye (V2X) iletisimi,
EEEXXXXX  araclar arasinda ve araglar ile yol kenari altyapisi arasindaki
iletisimi icerir. Gercek zamanli iletisim, araclarin ne strlctnin ne de
aracin sensorlerinin baska turlt tanimlayamayacagi durumlarla basa
cikmasini saglayarak daha ongoralu surus saglar. Arag ici bilgiye dayal
hizmetler yol givenligini artirir, strtcu konforunu iyilestirir ve gelecekte
tam otomatik sUrtst mamkun kilar. Trafik bilgisi ve tanilama verileri
genellikle dustk gecikmeli baglanti gerektirmezken, diger uygulamalar
dusuk gecikmeli glvenilir arag-arac iletisimine baglidir. Otonom sdrus,
daha fazla konfor ve iyilestiriimis bilgi-eglence destegdi saglarken, yol
glvenligini ve trafik verimliligini artirir.

@ @ @ Baglhcihazlar

Saglik sektoru giderek artan bir sekilde maliyet verimliligi,
s tedaviler icin sonuca dayall tazminat ve hasta refahi ile
yonlendiriimektedir. loT bu bakimdan hastalarin, profesyonellerin,
hastanelerin ve sigortacilarin degisen taleplerini karsilamada onemli bir
rol oynayabilir. Ornegin; hastalarin evlerinde tibbi cihazlarin baglanmasi,
cok sayida kullanim durumunda deger olusturan operasyonlar ile ilgili
verilerin toplanmasina olanak tanir. Cihaz sahipleri, cografi sinirlama
yoluyla, filolarindaki cihazlarin belirlenen yerde kalmasini saglayarak
kayip veya hirsizliktan kaynaklanan mali zararlari en aza indirebilir.
Diger veriler, onlara cihazin durumunu soyleyerek, onleyici bakim ve
pil degisimini mumkun kilar ve mekanik ekipler tarafindan yapilan rutin
denetimlerin sayisini en aza indirir; bu, yalnizca saha ekibinde maliyet
tasarrufu saglamakla kalmaz, ayni zamanda hastanin evine mudahaleci
ziyaretleri de azaltir. Mahremiyet ve siber guvenlik konularinin ele
alinmasi gerekmesine ragmen, tibbi verilerin uzaktan paylasiimasi,
doktorlarin daha genis bir ilgili verilere erisimleri varken, hastalar
potansiyel olarak daha az sayida hastane ziyaretinden yararlandiklari igin
teshislerini iyilestirmelerine olanak saglayacaktir.

Bu orneklerin yani sira, Gretim, guvenlik, insaat, petrol, sigorta, kamu,

vb. bircok farkli sektorde de baglanabilirlik ve nesnelerin internetinin
gelistirecedi bircok kullanim alani bulunmaktadir.
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Baglanabilirligin gelecegi

£

loT, dinya capindaki uzmanlar tarafindan bir sonraki sanayi
devriminin baslangici olarak degerlendirildi. Bir sirketin

urdnu baglanabilir degilse ve is modeli bir hizmet bileseni icermiyorsa,
deger zinciri boyunca verimliligi artirmak icin énemli firsatlari kagirmasi
ve dolayisiyla rekabetinin gerisinde kalma riskiyle karsi karsiya kalmasi
muhtemeldir. Bununla birlikte, bugln yararl bir loT uygulama ortami
olusturmaya yatirim yapan sirketler, buyuk olasilikla yarin en ileri rekabet
avantajl ile odullendirileceklerdir.

Bir organizasyonda bir loT ekosistemi tasarlamanin énemli bir bileseni,
loT uygulamasinin verileri nesnelere bagl sensorlerden veri isleme
uygulamalarina aktarmak ve “akilli” kararlar veya i¢ goruler elde etmek
icin kullandigi temel baglanabilirlik ¢ézimunUn segimidir. Bununla
birlikte, ginimUzde mevcut olan ¢ok cesitli baglanabilirlik ¢oztmleri,
tim dunyadaki kuruluslar igin gok buyuktar. Bu rapordaki farkli kullanim
durumlari, 1oT uygulama alanlarinin her biri baglanabilirlik cozUmleriyle
ilgili farkli zorluklar ve gereksinimlerle birlikte geldiginden, gercekten
“herkese uyan tek bir ¢ozim" olmadigini gostermistir. Bu nedenle,
yalnizca loT ekosistemleri igin en uygun baglanabilirlik gézimlerini segen
kurumlar, loT'nin tim potansiyelinden yararlanabilir.

Oyleyse, baglanabilirlik coziimlerinin secim strecinde daha akilli
kararlar almak igin kuruluslar bugin ne yapabilir? Kuruluslarin dogru
baglanabilirlik gozUmlerini basarili bir sekilde segmeden, planlamadan
ve uygulamaya koymadan once ihtiyaglarini belirlemesi gerekmektedir.
Bu durumda bir kurulusun ihtiyaclari, dogrudan sirketin uygulama
ortamindaki loT uygulamalarinin baglanabilirlik gereksinimlerinden
tUretilir. Daha once belirtildigi gibi, tartilmasi ve dengelenmesi
gereken birkag faktor vardir, ornegin gerekli pil dmrd, ag kapsami,
veri araligi ve gecikme suresi. Ayrica, bir kurulus icindeki temeldeki
loT uygulamalarinin baglanabilirlik gereksinimlerinin zamanla degisme
olasiligi yitksek oldugu da dikkate alinmalidir. Ornegin, bir loT
uygulamasinin yasam dongusUnudn basinda toplanan verilerin segimi,
verilerdeki belirli modeller analiz edildikten sonra toplanan verilerden
onemli dlcude farkli olabilir.

Bu nedenle, sdzlesme tasarimlarinda esneklige sahip olmak, sonucta
bayk bir varlik haline gelebilir. Gereksinimler anlasildiktan sonra,
sirketler farkli loT uygulamalarini ilgili baglanabilirlik gereksinimlerine
gore kiimelemeye gUclu bir sekilde odaklanmali ve her kimenin
taleplerini karsilamak icin benzersiz 6zellikler saglayan baglanabilirlik
¢OzUmlerini segmelidir. Bu yaklasimi baglanabilirlik gozimlerinin segim
strecine dahil etmek, muhtemelen kurulusun loT ekosisteminin daha
verimli ve bUtlnsel bir kurulumuna yol agacaktir.

Baglanabilirlik ¢ozUmlerinin segim sureciyle birlikte gelen karmasiklik,
kuruluslar icin korkutucu gorunebilir. Bu gérevde ustalasmanin deneyim,
bilgi ve uzman rehberligi gerektigi hatirlanmalidir. Bununla birlikte,
kuruluslara, loT ekosistemi icin baglanabilirlik seceneklerini dikkatlice
degerlendirmek ve planlamak icin zaman ayirmanin, dogru baglanabilirlik
¢6zUmU elde edildiginde blyuk olasilikla dnemli maliyet tasarruflari ve
uretkenlik kazanimlariyla 6dullendirilecegi hatirlatiimalidir.

Baglanabilirlik yatirimlari

Dudnyanin birgok kesiminde yer alan sirketlerin, Endustri
4.0'1n etkisiyle dijitallesme kapsaminda nesnelerin interneti,
baglanabilirlik gibi 6nemli kavramlari is yapis sekillerine
entegre ettikleri gozlemlenmektedir. Yenilikgi temelli
bUyUmeyi hedefleyen Ulkeler ve sirketler, ekonomik sigrama yasama
potansiyeli bulunan oncu Ulkeler ve sirketler olarak belirmektedir.

Dijitallesme kapsaminda nesnelerin interneti ve baglanabilirlik kavramlari
incelendiginde, Ulkelerin ve kurumlarin bu baglamda gelisebilmesi igin
degerlendirilmesi gereken dnemli metrikler olusmaktadir. Bunlara ornek
olarak is gucunde dijital yetkinlik gelisimi, kapasite yatirimlari ve bltce
ayirimi, devlet ve ozel sektor kurumlarinin bilgi ve iletisim 6zelinde
altyapi seviyelerinin glgclendirilmesi gibi konular gosterilebilir.
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Avrupa Birligi 2020 yih surdurUlebilir, akilh

ve kapsayicl buylme stratejisi kapsaminda
dijitallesmeyi 6nemli unsurlari arasindan biri
tutmaktadir. Hali hazirda bulunan bant altyapisi
seviyesinin Avrupall vatandaslara yeterli oldugunu
savunmasina karsin Avrupa Birligi, internetin

cok daha hizli ulastigi bir bant altyapisinin
gelistiriimesi gerektigi yonunde stratejik hedefler
koymakta ve aksiyonlar almaktadir. Avrupa Birligi,
sadece nesnelerin interneti arastirmalari 6zelinde,
son 5 yil icerisinde 500 milyon Euro yatirim
yapmistir. ABD baskani Biden ise Mart ayinda
100 milyar Dolar bayutkluginde baglanabilirligi
gelistirecek altyapi yatirimi yapacagini
duyurmustur.

Turkiye'nin mevcut durumu incelendiginde,
dijital beceri seviyesi temel duzey veya temel
dUzeyin Uzerinde bulunan bireylerin sayisi toplam
nufusun yaklasik %33'Une tekabll etmektedir.
Buna ek olarak, dijital becerilere sahip is gucu
orani deg@erlendirildigine ise Turkiye'nin orani
%50'nin altinda kalmaktadir. Ekonomik acidan
gelismis, dijital bUyUmeyi stratejik hedeflerine
ve aksiyonlarina entegre etmis Avrupa Birligi ile
kiyaslandiginda, Tarkiye’'nin bu oranlarinin dusuk
oldugu gorulmektedir. Turkiye hane halkinin
%88'inin internete erisimi olmasina karsin,
Ookla'nin yayinladigi istatistiklere gore Turkiye,
ortalama internet hizinda 34 Mbps ile 177 llke
arasinda 98'inci siradadir. Nesnelerin interneti ve
baglanabilirligin Turkiye'de daha yayginlasmasi ve
kullaniminin artmasi icin yeni yatirimlara ihtiyag
duyulmaktadir.

Kurumlar kendilerine hangi hedefleri
koymali?

Nesnelerin interneti ve baglanabilirlik
teknolojilerinin gelisimi ile birlikte aciga
ctkacak yeni, dijital temelli becerilerin tespit
edilmesi

Kamu kuruluslari, 6zel sektér kuruluslari ve
egitim kurumlarinin butdncul bir yaklasim ile
bir araya gelerek, bireylerin hem genel, hem
de ihtiyac duyulan is glicu noktasinda dijital
yetkinliklerini arttirmayi hedefleyen kisa, orta
ve uzun vadeli aksiyon ve egitim planlarinin
olusturulmasi

Dijital yetkinliklerin arttirlmasi kapsaminda
geng yastaki cocuklarin egitimi baytk énem
arz etmektedir. Bu kapsamda belirlenen
dijital yetkinlikler cercevesinde genc yastaki
cocuklarin gelisimi igin egitim mufredatlarinin
guncellestirilmesi ihtiyacl bulunmaktadir. Bu
cercevede;

Yazilim kullanma ve kodlama becerilerinin
kritik Gneme sahip beceriler olarak gorulerek,
egitim mufredatlarina entegre edilmesi

Ogrencilere egitim verecek egitmenlerin
teknolojik alanlar agisindan egitilmesi

ilkokuldan Gniversiteye kadar egitim
surecinde teknolojik derslerin varliginin
arttirlmasi

E-devlet gibi e-hizmetlerin tesvik edilerek

hem 6zel hem de kamu sektord kuruluslarinin
teknoloji ile daha entegre hizmetler sunmasi
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JBdISen IS dunyamiz ve calsma hayatimiz

Dijitallesme ve pandemi ile birlikte degisen is hayati tim dunyada yenilikleri tetiklerken, Turkiye'de de ekonomik oncelikler i1siginda dnemli odak
alanlarindan biri haline gelmistir. Gelecegin is dlinyasinda yer alacak genclerin bu isgucu ihtiyacina uygun olarak yetistiriimesi icin hem kamu hem
de Ozel sektor temsilcilerine belirli gorevler dismektedir. Bu noktada Turkiye'de kamu ve 6zel sektor ajandalarinda oncelikli olarak mevcut calisma
dlzeni ve yeteneklerin dijital diinyaya adaptasyonu, gelecegin is dinyasini sekillendirme ve genclerin gelecegin dinyasina hazirlanmasi gibi konular
yer almaktadir.

Bu yazimizda hem Turkiye hem de is dunyasi icin dijital dontstmle birlikte atilmasi gereken adimlarla ilgili ipuclarint KPMG olarak gerceklestirdigimiz
arastirmalar 1siginda paylasmaktayiz.

KPMG'nin hem Turkiye'de hem de globalde her yil gerceklestirdigimiz, diinya capinda 1.000+ Ust dlizey ydneticinin katihmin ile olusturulan
anketlerden “Yeni Gerceklikte insan Kaynaklarinin Gelecegdi Arastirmasi” ve “Kiiresel CEO Arastirmasi” nin sonuclari belki de hic bir ddnemde bu
denli insan yonetimi ve degisim odakli sonuglarla karsilasmamisti. Ancak bu degisim ve donisim Marie Curie'nin de dedigi gibi korkmayi degil,
daha fazla anlamayi gerektiriyor.

“Hayatta hi¢bir sey korkmayi gerektirmez, sadece anlamak gerekir. Simdi daha fazla anlamali ve béylece daha az korkmaliyiz.”
Marie Curie, Fizikgi ve Nobel Oduli'nl kazanan ilk kadin

Covid-19'dan sonra dijital doniisiim bir secim degil artik zorunluluk. iK liderleri otomasyon, yapay zeka ile desteklenerek yeniden

sekillendirilmis is gliciinii yaratmaya basliyor. insanlari islerle eslestirdigimiz bir diinyadan, yetenekleri gorevlerle eslestirdigimiz bir diinyaya
tasiniyoruz. Bu tasinma bize birgok alanda da degisimi beraberinde getiriyor.
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Kiresel CEO’larin gindeminde ise yetenek riski ilk sirada. Bunu, tedarik
zinciri riski ve Ulkesellige geri donus izliyor.

Yillardir risk nedir sorusunun yuzlerce farkli cevabi verilmistir ancak,
Covid-19 salginin tim Dunya'ya yayilmasi ile birlikte toplum ve
kurumlarin risk anlayisi ve riskli buldugu konu basliklari da degisime ‘
ugradi. Her yil gerceklestirilen Kiresel CEO Arastirma sonuglari Yetenek riskinin bu denli on plana ¢iktigi bir ortamda, Insan ve Degisimi
gostermekte ki, 2020 yilinin basina kiyasla hem Turkiye'de, hem kiresel  yoneten ekipler kendilerini insan yonetim stratejilerinde de belirli
Olcekte risk éncelikleri blylk degisim gosterdi. degisimlere gitmek zorunlulugunda hissetmekteler. Bunlarin basinda,
dijitallesmeye adapte olan ve yonetebilen ekipler yaratma, ¢evik
kiiltiri, 6grenme cevikliginden organizasyon gevikligine kadar tim
kurumda yaygin kultur haline getirebilme, anlamli bir kurum kultiri
yaratabilme, farkli galisma modellerine adaptasyon ve calisanlar

2020 yilinin basinda buylmenin onldndeki tehditlere baktigimizda
Turkiye'de ilk 3 sirayi, cevre ve iklim degisikligi, yeni gelisen/yikici
teknoloji, siber guivenlik degil; tedarik zinciri riski, yetenek riski ve

tlkesellige geri doniis almakta.

Tirkiye - Temmuz/Agustos 2020

arasinda ayrimeihlik konulari igin yeni politikalar hayata gecirme

gelmekte.

Tirkiye - Ocak/Subat 2020

Tedarik zinciri riski (%22)

Yetenek riski (%18)

Ulkesellige geri donus (% 16)

Cevre ve iklim degisikligi riski (%14)
Siber guvenlik (%8)

Kiiresel - Temmuz/Agustos 2020

Ceuvre ve iklim degisikligi riski (%40)
Yeni gelisen/yikici teknoloji riski (%20)
Siber glvenlik riski (% 16)

Mevzuat riski (%8)

Marka ve itibar riski (%8)

Kiiresel - Ocak/Subat 2020

Yetenek riski (%21)

Tedarik zinciri riski (%18)
Ulkesellige geri doniis (% 14)

Cevre ve iklim degisikligi riski (%12)

Siber glvenlik (%10)

Q0000 OO0
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Cevre ve iklim degisikligi riski (%22)
Ulkesellige geri donus (%19)

Siber guvenlik (%15)

Yeni gelisen/yikici teknoloji (%11)

Operasyonel riskler (%11)
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Degisen is yapis sekilleri

Pandemi elbette bir yandan oyunun kurallarini degistirirken, bir yandan da daha uzun yillar alacagini dustndigimuz degisimlerin hizini hi¢ kimsenin
tahmin edemeyecegi bir noktaya getirdi. Bunlarin basinda da ¢alisma ve iletisim kurma seklimizi yeniden degderlendirme gelmekte. CEO lar igin
blyUk bir firsat olan bu déonemde;

o Kduresel CEO'larin %77'si, Turkiye'deki CEQ’larin %67'si kullanmaya basladiklari dijital is birligi araglarini kullanmaya devam edeceklerini
ve gelistireceklerini soylUyor.

e Kduresel CEO'larin %73, Turkiye'deki CEQO’larin % 87'si uzaktan ¢calismanin mevcut yetenek havuzunu oldukg¢a genislettigi gortstnde.

e Kuresel CEO’larin %69'u, Turkiye'deki CEO’larin %601 onumuzdeki donemde fiziksel is alanlarini kugiiltecekler.

%04 600
00 60/
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Dijital is birligi ve iletisim Uzaktan ¢alismanin Ofis alanlarini Calisanlarla olan

araclarinin kullanimini potansiyel yetenek kUgculteceklerini iletisimlerinin pandemi
gelistirmeye devam havuzunu genislettigini soyledi sirasinda ilerledigini soyledi
ettiklerini soyledi soyledi

B Turkiye M Kiresel

TUm bu veriler bize gostermekte ki, kurumlarin dijitale bakis acisi pandemi dncesi doneme nazaran ¢ok daha ilimli ve bltce konusunda esnek bir hal
aldi. Bununla birlikte, uzaktan calismanin en buyuk etkilerinden birini isyeri emlak sektorl gorecek gibi gozikmekte.

Arastirma sonugclarina gore Turkiye'deki CEQ’larin %87'sinin yetenek havuzunu genisletecegini dislinse de, bu konunun énlindeki bir riskin global
is firsatlarinin da Turkiye'deki yetenekler icin bir alternatif olacagini ve Turkiye icin de gorece daha ucuz isglicu piyasalarina bir egilim olacagini
ongorebiliriz.
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Degisen isgticu ve beceri beklentileri

Oniimizdeki dénemde dijitallesmenin kurumlardaki olgunluk seviyesinin artmasi, robotik teknolojilerin ve yapay zekanin is hayati igerisindeki payinin
artmasi ile birlikte, calisanlarin simdiye kadar ylksek performans sergilemelerini saglayan beceri onlar icin yetersiz hale gelmeye baslayacak.
Tarkiye'nin bu yeni denklemine bir de ortaya cikan yeni meslekleri ve ¢evik organizasyonu ekledigimizde kurumlar mevcut is yapis becerilerinin
yetmemesi ile karsi karsiya kalacaklar. KPMG'nin IK'nin Gelecegi: Yeni Gergeklik raporu verileri dogrultusunda, éniimuzdeki 2 yil icerisinde her 10
calisandan 3'Unun mevcut yetkinliklerini ve becerilerini gelistirmesi zorunlulugu dogacak.

Sirketler salginin neden oldugu zorluklarla ylzlesmek igin teknolojiye glvenmek zorundalar. Ancak bununla birlikte, kendi dijital donistimlerini
hizlandirmak, yeni yatirnmlari ydonetmek ve talepleri karsilamak icin bu degisikligi hayata gecirecek yeteneklere ihtiyaclari var.

Kurumlarin dijitallesme stratejilerini gozden gegirirken, galisanlarinin farkl beceriler elde etmesini destekleyici bir yol haritasi ve butge yaklasimi
olusturmalari gerekecek. Bu konunun elbette iki bashgi bulunmakta;

e Kurumlarin dijitallesme stratejilerinde ¢alisanlarin adaptasyonu ve beceri gelistirmesini desteklemeleri

e Calisanlarin bireysel gelisimleri icin bakis agilarini degistirmeleri, 6grenme cevikligine sahip olmalari ve degisen is dinyasi dinamiklerini
yakindan takip etmeleri

Bu yol haritalarinda galisan perspektifini goz ardi etmis ve dijitallesmeye ayirdigi bltgenin bir kismini da galisanlarinin dijital yeteneklerini
gelistirmeye ayirmamis olan kurumlar dijitallesme ile elde etmek istedikleri verimlilik ve hedeflere ulasmada zorlanacaklar.

Bununla birlikte, calisanlarin da farkl becerileri kendilerine katma ve kurum icerisindeki degisime adaptasyon konularinda bireysel farkindaliklarinin
yUksek olmasi ve gelisim odakli olmalari 6nimuzdeki ddénemin beklenen davranislari olacaktir.

Dijitallesmenin ve uzaktan galismanin is diinyasindaki pay! arttikga, calisanlardan . ‘ . Onda Steﬂ
beklentiler de ayni paralelde degisecek. fazlasinin becerileri
o . I yeniden
OnUmduzdeki 2 yil igerisinde her 10 calisandan 3'iiniin mevcut becerlerini vapilandirilacak

gelistime zorunlulugu dogacak. (reskilling)

‘ . ‘ . ‘ . . . Onda Bu donem icerisinde mevcut beceri ve yetkinliklerini gelistiremeyen ve degisimin
2 i gerisinde kalan her 10 calisandan 2 si 6nimiizdeki 2 yil icerisinde atil
8| CHINGIEEI®  kalacak.
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Degisen yetenekleri tutundurmada stratejileri: insan odakh yonetim

Dijitallesme ve pandemi ile birlikte, kurumlarda genel mudurlik, teknoloji  Bunlar;
ve insan kaynaklari ekipleri belki de bugine dek hic olmadigi kadar .
yakin ve isbirligi icerisinde galismaya basladilar. e |sgucu ongordlerini olusturma

Bu birliktelige gereksinimin énemli nedenlerinden biri de yeni kosullar e Gelecegdin is glcinu sekillendirme

altinda calisan beklentilerinin de farklilasmis olmasi.
e (Calisan deneyimini yeniden tasarlama

Uzun yillardir insan kaynaklari ekiplerinin ajandasinda olan bazi konu
basliklari artik Insan Odakli Yonetim stratejisinin bir parcasi olarak tim e Anlamli bir kurum kualttra olusturma

Ust dlzey yoneticilerin gindeminde.

Gelecegin is glicuinu

is glicli dngoriilerini
sekillendirme

olusturma

Anlamli bir
kurumsal kiiltir
yaratma

Calisan deneyimini H‘
tasarlama
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Ust diizey yoneticilerin %79'u kriz basladigindan bu
yana kurumsal amaglariyla daha glclu bir duygusal
baglanti hissettigini ve COVID-19'un bir sonucu
olarak amaclarini yeniden degerlendirmek
zorunda kaldiklarini sdylemekte. Bununla birlikte,

ayni zamanda, pandeminin bayUk yikici etkisi, birgok
yoneticinin mevcut amaclarinin gercekten paydaslarin
ihtiyaglarini karsilayip karsilamadigini sorgulamasina
neden oldu.

Kurum kaltart icerisindeki onemli baslhklardan biri de
isyerinde ayrimcilik;

2020'nin baslarinda kiresel CEQ'larin ylzde 65’

ve Turkiye'deki CEQ'larin ylzde 58'i, sirketlerinin
toplumsal sorunlara iliskin bosluklari doldurmasini
istedigini soylUyordu.

Bugun, Kiresel CEQ'larin ylzde 81'i ve Turkiye'deki
CEQ'larin ylUzde 83’ organizasyonlarinin halihazirda
ayrimciliga karsi yeni onlemler aldigini ve bu 6nlemleri
kamuoyuna aciklamayi planladigini soyluyor.

Her tUrlG ayrimcilik mtcadele onlemlerini hayata
geciren CEQ'lar icin ilk G¢ oncelik alanini su sekilde
Ozetleyebiliriz;

e Performans Yonetimi ve Terfi Sistemleri

e Egitim gibi destekleyici midahaleler

Bilingsiz onyargilari ortadan kaldirabilmek icin kisisel
egitimler
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Degisen insan kaynaklari oncelikleri

MOUBI/H 2019 yilinda kurum ajandalarinda ilk siray1 kurum stratejisi ile iliskili bir kurum kulturd yaratmak varken, 2020 yili itibariyle yeteneklerini elde tutmak

- .. .. isteyen ve pandeminin yarattigi olumsuz duygu durumunu iyiye ¢evirmek isteyen yoneticiler ilk siraya galisan deneyimini ve refahini korumayi aldilar.

|8 gUCU KPMG CIO arastirmasinin sonuglarina gore, teknoloji liderlerinin ylizde 84'l ekipleri i¢in endiseli olduklarini séylUyor. Clnkd fiziksel varligin daha
az rol oynadigi bir dinyada ¢alisanlari motive tutmak, 6dillendirmek ve liretken olmasini saglamalk, iyi Gcretlendirmeden daha énemli hale
gelmektedir.

Bir diger one ¢ikan konu bashgi ise, dijital diisiince yapisi, sanal ortamlarda ¢alisma ve c¢eviklik gibi konulari 6n plana gikartmak igin kurum
kiltlrini yeniden olusturmak ya da gelistirmek. Onceki yillarda ilk 3 icerisinde yer almayan bu madde de uzaktan calismanin artik hayatimiza kalici
olarak girdigini ve kurum kulturdnin performans yonetiminden, Ucret yonetimine, oryantasyondan, egitim yaklasimina kadar buna uygun sekilde
adapte edilmesi gerekliligini ortaya koymakta.

2019

A9 el A0

2020

oA a8 6

Calisanlarin Liderlerin uzaktan Dijital disUnce yapisi,
deneyimlerinive  calismayi destekleyici sanal ortamlarda
refahlarini bir sekilde yeni calisma ve geviklik
korumak Uzere yonetim ve liderlik gibi konulari 6n plana
adimlar atmak becerileri cikarmak igin kurum
gelistirmelerine kaltarind yeniden

yardimei olmak olusturmak ya da
gelistirmek

Kapsamli bir is Daha iyi bir Kurumda deger
stratejisiyle calisan yaratacak yeni
uyumlu kurum deneyimi yollar
kUltlrdndn tasarlamak kesfetmek
olusturulmasi
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Degisen calisma sekilleri: uzaktan calisma

Cok degil, bundan 3-4 yil dncesine kadar uzaktan calisma gergekten yayginlasacak mi sorusunu
birbirimize sorarken, Covid-19 salgini her konuda oldugu gibi is dinyasindaki dengeleri de yerinden
oynatti ve uzaktan calisma yerini belki de en ¢ok saglamlastiran uygulama gibi goztikmekte. Hali hazirda
mevcut uygulamalari icerisinde uzaktan calismaya yer veren blyuk teknoloji ve e-ticaret sirketlerini,

bir donemler belki de hi¢ olmaz diye dusindigumduz Uretim sirketlerinin merkez ofisleri ve bankalar
izlemekte.

Ancak birgcok konuda oldugu gibi, uzaktan calisma konusunda da uzun vadeli projeksiyonlar ile konuya
yaklasan ve saglam politikalar ile uzaktan calismayi destekleyen kurumlar, ileriye doniik bakis acgilar
sayesinde daha basarili olacaklardir.

Zorluklarn oldugu kesin, ama pratik ve kacinilmaz

Uzaktan calisma her ne kadar uzun yillardir konusulan bir konu olsa da, kurumlarin Corona VirUs krizine
insan yonetimi acisindan pek hazirlikl yakalandiklarini séyleyemeyecegiz. Elbette, uzaktan calisma
kosullarina hazirlikli olmak ve tim onlemleri almak daha iyi bir ydntem olsa da, kosullarin hizla degistigi
kriz durumlarinda bu tarz bir imkan pek mtumkun olmayabiliyor.

Bundan yaklasik 7 yil 6nce, Yahoo'nun genel midurd Marissa Mayer calisma hizi ve kalitesiyle ilgili
endiselerini 6ne surerek sirketin uzaktan calisma programini iptal etmesi o donemde cok konusulmustu;
kimileri kendisini geleceg@i dogru okumamakla elestirmisti. Ancak kabul etmek gerekir ki, buglin belki de
bir zorunluluk haline gelen uzaktan calisma kendi icerisinde belirli zorluklari barindirmakta. Glzel haber
su ki, hepsinin de kurum kualtiiriine 6zel, dogru ¢6ziim receteleri bulunmakta.

Calisan perspektifinden

Calisan dlnyasi ¢ok uzun yillardir bekledigi uzaktan da calisabilme firsatina Corona VirUs ile ¢ok hizli
ulasti. Ev ile is arasini yaklasik 2 dakika icerisinde kat etmenin avantajlari elbette kulaga cok gekici
geliyordu.

Bu donemde, tum avantajlarina ragmen, cogunlukla yalniz, yalitiimis ve birlikte ¢alisilan ekibe uzak
olmanin yarattigi hissiyat uzaktan calismanin bir zorunluluk hali ile hayatimiza girmesi ve sosyal
hayatlarimizdaki izolasyon ile dogrudan ilintili. Ancak konuya daha uzun vadeden baktigimizda, dis
dUnyadaki saglik tehdidinin ortadan kalktigi kosullar altinda calisanlarin uzaktan galismada aradiklari
en bliylk destek kesintisiz iletisim ve adil yaklasimin odakta oldugu insan Yénetim Politikalari
olacaktir.
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Kurum perspektifinden

Uzaktan calisma yénteminin basarili olmasinda ve kurumun hedeflerine ulasmasinda kritik rol oynamasindaki en blylk unsur, uzaktan ¢calismanin
kurum kualtiira haline gelmesidir.

Yeni bir strateji demek, sirkette insanlarin yeni yontemler kullanmalari, yeni is yapma bicimleri edinmeleri demektir. Kaltdr ise bir ortamda “islerin
nasil yuradaguyle” iliskilidir. Stratejiyi kurum kulttra icerisinde yasayacak sekilde kurgulamak gerekir, aksi halde yonetim gurusu olarak kabul edilen
Peter Drucker'in dedigi gibi, “kultar, stratejiyi kahvaltida yer”.

Ancak burada dikkat etmek gerekir ki, cok sayida davranis degisikligini ayni anda hayata gecirmek zordur, o nedenle de uzaktan calisma ile kurumun
hayatina girecek yeni aksiyonlari dogru bir planlama ile hayata gegirmek kritik bir onem tasimaktadir.

Kuresel capta 1300'den fazla insan kaynaklari yoneticisinin katildigi insan Kaynaklarinin Gelecegi 2020 anketi; Oncl insan kaynaklari
organizasyonlarinin, sirketleri icin dogru kulttru surekli takip etmek ve korumak igin uyguladiklari bir strateji olduguna “kesinlikle katiima”
yonelimlerinin 6 kat daha fazla oldugu bulgusu da bu dnemi desteklemektedir. Benzer sekilde arastirmaya katilan Ust dlzey insan kaynaklari
yoneticilerinin %61'i sirket kiltUrantn sirket amaglarina uygun sekilde degistiriimesi gerektigini disinurken, %71'i insan kaynaklari
organizasyonlarinin kultlr entegrasyonunda hayati bir rol oynadigini dile getirmekte.

IK organizasyonlarinin
sirketlerin dogru
kulturu entegre
etmesinde hayati bir
rol oynadigi gorusune
katilanlar

Sirket kultGrdnun
sirketlerin amacina
uyacak sekilde
degistiriimesi
gorusune katilanlar
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Kurumlari bekleyen degisiklikler

Ulkemizde uzaktan calismanin kurumlar icerisinde yaygin bir sekilde uygulandigi bir
ortamda en buyuk sorumluluk ve yuk kurum liderlerine ve yoneticilerine dismekte.
Her kurumun uzaktan calisma konusundaki olgunlugu ve kultirel hazirhgi farkh
asamalarda oldugundan kuruma 6zel bir analiz ile 6ncelikli aksiyon planlarinin ve en
onemlisi, baslangic noktasinin belirlenmesi gerekir.

Oniimizdeki dénemde ekip yonetimi ve verimli galisma acisindan yeni stratejilere
ihtiyac duyulmakta. Calisanlar, kurum degerlerini ve kurum igerisindeki varlk
nedenlerini anlayip kurumun stratejileri ve hedefleri igerisindeki yerlerini gorebilmek
ve is ¢iktilarinin dnemini anlayabilmek igin daha iyi bir planlama ve iletisime ihtiyac
duymaktalar.

insan Kaynaklari stratejilerinin gézden gecirilmesi ve belki de yeniden yapilandirimasi
gereken konularin basinda, Covid-19 ile sinirlari genisleyen uzaktan calismanin
getirdigi, is-6zel hayat dengesinin bozulmasi, sosyal mesafeden kaynakl kisisel
sikintilar, verimli bir calisma ortami dizayni ve yetenek yonetimi gelmekte.

Kurumlarin ¢cok dogaldir ki suyun altinda nefeslerini tutma kabiliyetleri birbirinden
farkli. Bunun bir getirisi olarak da, kisa vadede ekonomik varliklarina odaklanan
sirketlerin, orta vadede bu konular Uzerinde calismasi, strdurdlebilirlik agisindan hayati
oneme sahiptir.
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“ﬁ:

OntumUzdeki dénemde Tirkiye'nin icinde bulundugu ortami da
degerlendirdigimizde paylasim (GIG) ekonomisi ve gevresel sistemleri
daha da 6nem kazanacak. Ama genel bir perspektiften bakacak

olursak, kurumlari 6nimuzdeki donemde insan yonetimi konusunda
bekleyen ajanda maddelerini su sekilde dzetleyebiliriz; Kurumlarin
kisa,orta vadede, tim insan kaynaklari stratejilerinin gézden gegirilmesi;
calisanlarina yasattigi deneyim, isgiicii Yonetimi, Gelisim Araclari,
Dijitallesme ve insan Kaynaklari Analitigi, Performans Yonetimi ve
Yetenege bakis acisi yeni metodolojiler ile ele alinmasi gereken konu
basliklarinda Ust siralarda yer almakta.

Uzaktan calisma icin gerekli olan beceriler agisindan konuya
yaklastigimizda ise 3 temel baslik karsimiza ¢cikmakta; Bireysel
Gelisim, Ekip Gelisimi ve Is Gelistirme.

Bireysel gelisim noktalarinda, zaman yonetimi, stres ve enerji
yonetimi, duygusal zeka ve online sunum becerileri gereksinimleri
ortaya cikarken, ekip gelisim tarafinda bireysel gereksinimlerin de bir
yansimasi olarak, geri bildirim, ko¢cluk ve mentorluk ve uzaktan ekip
yonetebilme becerileri temel gereksinimler haline geliyor.

Konunun is gelistirme bacaginda ise, online iletisim becerileri,
degisim cevikligi, online satis, ikna ve miizakere becerisi ve
toplanti yonetimi 6n plana cikiyor.

Bu noktada hem calisanlarin bu degisen is yapis bigimlerine gevik
bir sekilde adaptasyonu icin kendilerini gelistirmeleri hem de kurum
politikalarinin galisanlari ve kurum kultlrinU destekleyici sekilde
tasarlamaya baslamalari onemli bir konu olarak karsimiza cikmakta.

Breysel gelisim

(" Uzaktan calsmaicin gerekli Decerier )

EKID gelsim

S gelsimi

Geri bildirim
Kogluk ve mentorluk

Uzaktan ekip yonetimi (sekillendirme, planlama,
yetkilendirme, iletisim kurma, kontrol etme,
motive etme, degerlendirme dahil)

Degisim cevikligi
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MOUBI/H e Covid-19 salgini kurumlarin yetenek ihtiyaclarini ortaya cikardi. insan kaynaginin

yonetimi konusunda oncelikler degisti, dijital donisim hizlandi.

|S gUCU e Gelecek iki yil icinde is glciiniin sekli dnemli dlclide degisecek. insan kaynaklari
yoneticilerinin ylzde 69'u yasanan degisimlere uyum saglamak ve sureci etkili
bicimde yonetebilmek icin insan kaynaklari fonksiyonunun da kendini
yeniden yapilandirmasi gerektigine inaniyor. Bu dénusum, yeni dusunce
yapilari, yeni yetenekler ve dncelikler demek.

e Salginin etkisiyle bir gecede uzaktan galisma uygulamasina gegen sirketler ve
insan kaynaklari fonksiyonlari bircok yeni zorlukla karsilasti. Calisanlarin ylzde
39'unun gelecek iki yil icinde uzaktan galismaya devam etmesi ve hibrit bir
modele gecilmesi bekleniyor.

e Calisan verimliligi ve calisan refahi birbiriyle iliskili kavramlar. insan kaynaklari
liderleri, calisan deneyimi ve refahinin korunmasi icin adimlar atmayi insan
kaynaklari bélimlerinin oncelikli isleri arasinda gérlyor.

e Uzaktan calisanlarin ve uzaktan galismanin desteklenmesi, yetenek kazanimi igin
insan kaynaklari alaninda simdiye kadar gortlmemis yatirimlar yapiliyor.

e Sirketler igin kilit kavramlar ‘is gliciinii sekillendirmek’ ve ‘yetenegi
yonetmek’ olarak 6ne cikiyor. insan kaynaklari yoneticilerinin ylizde 72'si is
gucunu sekillendirmenin en iyi yolunun yetenek gelistirmek ve yetenekleri
yeniden sekillendirmek oldugunu soyltyor. Yalnizca yluzde 33'U bunu ‘uygulamasi
kolay bir yontem' olarak degerlendiriyor.

e Gelecek iki yil icinde galisanlarin yuzde 35'inin yeteneklerinin yenilenmesi
gerekiyor. Yeni Urun ve hizmetlerin ortaya ¢cikmasi, teknolojik gelismeler,
calisanlara yeni yetenekler kazandirilmasini zorunlu hale getiriyor.

e Yetenekli insanlarin calismak isteyecegi, basarili, yenilikci sirketler olmak igin
gelecegin teknolojisinden yararlanarak is gucunu sekillendirmek insan kaynaklari
birimlerinin en 6nemli onceligi, en zorlu gorevi ayni zamanda da sirket igin en
degerli firsat olacak.

Dijitallesme Yolunda Turkiye 2021 48




RISKVE
YU

il dunyada etk

Gunluk hayatimizda teknoloji ile i¢ ice oldugumuz, Bati Glkeleri, Avrupa
Birligi ve uzak Asya Ulkelerinin oncultk ettigi dijital cagda, dinyanin
geri kalaninin bu dijitallesme surecine ne derece ayak uydurabildigi
onem teskil etmektedir. Her Ulkenin, kendi kapasitesi dogrultusunda bu
dijitallesme cagina erisimi ve takip hizi farklilik gosterse de stphesiz ki
her Ulkenin gindeminde dijital dontistum 6nemle ele alinmalidir.

Bu yazimizda, Dijital Dlnyada Etik konusunu iki baslik altinda
degerlendirdikten sonra, her iki bashgin Turkiye lGzerinde olasi etkileri
tartisilacak ve dinyadan ornekler verilecektir.

insan odakh etik
Dijital etik

Dijital etik, dijital platformlarda bulunan kullanicilarin 6zerkligine ve
haysiyetine saygi duyulmasini saglamaya adanmis normlar battnaddr.
Geleneksel etik, bireyler arasindaki iliskilerle ilgiliyken, dijital etik ise
bunlari gevrimigi etkilesimde bulunan herhangi iki veya daha fazla
taraf icin gecerli olacak sekilde harmanlamaktadir. Dijital etigin vicut
bulmasinin en buylk sebebi, dijitallesmenin getirdigi bazi degisimlere
etik kurallar cercevesinde uyum saglama ihtiyacidir. Nitekim, dijitallesme
surecleri her ne kadar topluma birgok alanda avantaj sagliyor olsa da,
surecin getirdigi gelismeler ve bu kapsamda kullanilan platformlarin
vazgecilmez hale gelmesi, toplumun etik anlayisina yonelik bazi
dezavantajlar da meydana getirmektedir.

Bu sUreglerdeki degisimin hizi ve karmasikligl, etik ve sosyal bilincin
zayiflamasina, kisisel davranislar ve bunun sonuglari icin hesap
verebilirligin ve sorumlulugun ortadan kalkmasina yol agmaktadir.

Bu kapsamda, her ne kadar dizenleyici kurumlar dijitallesmenin
getirdigi Urlnleri veya sUreci dlizenlemek adina caba sarf ediyor olsa
da, bu yetersiz kalmakta; ve bu sebeple, bireylerin ve bir butln olarak
toplumun 'dijital etigi' dizglin ve dinamik bir sekilde dijital platformlarda
uygulamasina ihtiya¢ duyulmaktadir.

GUnumuzde, dijital teknolojiler, diinya capinda ¢agdas yasamin
neredeyse her yerindedir. Dijitallesmenin etkileri kisilerin teknolojiyi
kullanim derecelerine bakilmaksizin herkes tarafindan hissedilmekte
ve bu kapsamda teknolojinin kullanimi, sadece gelismis ve gelismekte
olan Ulkelerle de sinirl olmayip, aksine, dinyanin her yerinde
yayginlasmaktadir. Ulkemizde telekomiinikasyon sirketlerinin en uzak
kesimlere bile hizmet verebiliyor olmasi ve bununla birlikte 6érnegin
Afrika'da su sikintisi yasayan topluluklarin dahi internete erisiminin
bulunmasi dijitallesmenin en somut 6rneklerindendir. Bir bakima,
dijitallesme ve beraberinde getirdigi yenilikler ve bu ugurda kullandigimiz
araclar temel ihtiyac seviyesine inmistir.

Bunun da otesinde, dijital teknolojiler ve medya, faydalari ve yayginhgi
sebebiyle, yasamlarimizi, sosyal dinamiklerimizi; hatta, hukimetlerimizin
izledigi politikalari dahi etkilemektedir. Kullanicilarin dijital platformlari
kullanmak suretiyle Urettigi verilerin tekrar kendileri icin 6zel olarak
uretilmis kampanyalar haline getirilmesi ve bu verilerin hikimetler
tarafindan propaganda amacli kullaniimasi, dijitallesmenin toplum
uzerindeki etkisine ornektir. Ancak, bu verilerin hukuka aykiri olarak

elde edilmesi ve kullaniimasi dijitallesmenin dezavantajlarindan biridir,
hepimizin asina oldugu Cambridge Analytica skandali, bu duruma
verilebilecek en guzel 6rneklerdendir. Bunun yani sira, dijitallesmenin
gunluk yasamimizdaki yayginligi ve yerlesikligi toplum Uzerinde

farkinda olmadigimiz bazi etik sorunlari da gindeme getirmektedir; ve
bu sorunlarin nasil ¢ézllecegine yonelik hukuk kurallari, teknolojinin
gelisimine ayak uyduramamaktadir. Bu sebeple, toplumun temeline
yerlesmis bazi etik ve ahlaki degerlerin dijital platformlarda da
kullanilmasi s6z konusu olmustur. Aslinda, temelde, hepimiz asgari ve
isleyen bir etik anlayisina sahip oldugumuza inanmaktayiz. DUrUstllk,
buyUklere saygl gostermek, hakaret etmemek, mahremiyet veya toplum
icinde ne konustugumuza dikkat etmek yerlesik etik anlayisimizin
gostergelerindedir. Bununla birlikte, gok az insan sanal ortamdaki
hareketlerine ve bunlarin yarattigi sonuclara “bilingli” olarak dikkat
etmektedir. Ornegin, fiziksel diinyada yapmaktan kaginacagimiz etik
sayllmayacak bazi hareketleri, sanal diinyada anonim kimliklerin arkasina
gizlenerek yapmamiz daha mumkun hale gelmistir.
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Facebook'ta yapilan kritik bir yorum veya fazla distinmeden gdnderilen
bir tweet kisiler lizerinde negatif etkilere sebep olabilir. Ancak, yine

de sanal kimliklerimizin arkasina saklanmak bazi etik degerleri yok
sayabilecegimiz anlamina gelmemektedir. Bu etik degerlerin neler
olacagi veya nasil vicut bulacagi hala cevaplanamayan bir soru olmakla
birlikte, dijitallesme surecleri kapsaminda Avrupa Birligi'nin bu strece
onderlik ettigi gordlmektedir. Bu noktada, Avrupa Birligi‘'nin dinya
capindaki sirketler ve Ulkeler tarafindan benimsenen kurallari ve teknik
standartlari sekillendirerek uyguladidi etkiyi ifade eden Brussels Effect,

etkili bir yontem olarak global dinyay! bu kapsamda sekillendirmektedir.

Brussels Effect’in belki de en dnemli tesiri, veri koruma kurallari

STl

cercevesinde gerceklesmistir; Genel Veri Koruma Yonetmeligi “GDPR”,

Avrupa Birligi Uyesi olmayan ulkeleri kendi lokal veri koruma kurallarini
hazirlamaya tesvik etmistir. Sadece tesvik etmekle kalmamis, Avrupa
Birligi ile ticari iliskilerin sekteye ugramamasi adina ulkeleri bu kurallar
yarurlige koymaya itmistir.

Dijitallesme strecinde, hangi Ulke alinacak tedbirler agisindan daha
yUksek bir ¢ita belirlerse, diger Ulkeler de bu kurallari 6rnek alacak ve
bu dogrultuda hareket edecektir. Nitekim, dijitallesme ve teknoloji,
hukukgularin diger alanlarda oldugu kadar rahat hareket edebildikleri ve
bu kapsamda gerekli kurallari koyabildikleri alanlar degildir. Bu sebeple,
dlnyaca UnlU tekel haline haline gelmis teknoloji sirketleri de, hukuk
dunyasinda, dijitallesme sureclerinde 6nder pozisyonda ilk kurallari kim
koyuyorsa, o Ulkelerin kurallarina gére hareket etmek mecburiyetinde
kalmaktadir. Bu kurallara uymadiklari takdirde, o Ulkenin vatandaslarinin
verilerinden yararlanamayacaklardir. Bu noktada, kisisel verilerin 21.
yUzyilin petrolt haline gelmesi hesaba katilirsa, herhangi bir Ulke
vatandasinin verilerini kullanamamak bu teknoloji sirketleri igin ciddi bir
kayip sayilacaktir. Bu sebeple, dijitallesme surecinde belki de en dnemli
platformlar saglayan Facebook, Google gibi dev sirketler GDPR'a uygun
hareket etmek ve bu verileri elde ederken s6z konusu kurallara uygun
hareket etmek zorunda kalmislardir. GDPR gibi dijitallesme sureglerinin
beraberinde getirdigi alanlari dizenleyen hukuk kurallari arttikca, dijital
etik de bu dogrultuda gelisecek ve hukuk kurallariyla desteklenecektir.
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Yapay zeka kullaniminda etik

Yapay zeka kullaniminda etik, insanlarin veya sirketlerin; algoritma,
blyUk veri ve yapay zeké kullanirken uymalari beklenen kurallar
butinudur. Burada odakta yine, teknolojiden ziyade, teknolojiyi kullanan
kisiler bulunmaktadir. Ozellikle, otomatik karar verme siireclerinde,
kisiler ile ilgili kararlar bir yapay zeka/algoritma tarafindan sonuca
baglaniyor ise, ilgili kisi sonucun bir yapay zeka tarafindan verildigini
bilmelidir. Yapay zekanin kendisinin karari verirken etik hareket edip
etmedigi ile ilgilenilmemekte, sUrecte yapay zeké kullaniliyor ise bu
“kullanimin” etik ve ahlaki kurallara uygun olarak gerceklestirilmesi
beklenmektedir. Bu gercevede, hikimetler veya gercek kisiler
tarafindan algoritma veya yapay zeka teknolojileri kullanilacak ise
uyulmasi gereken bazi kurallarin bulunmasi gerekmektedir. Uluslararasi
kuruluslar, otonom teknolojilerinin hizla gelismesinden ve algoritmalar
tarafindan verilen kararlarin kimi zaman dnyargili ve ayrimci olmasindan
kaynakli olarak, Ulke ve/veya sirketler genelinde kullanilacak birtakim etik
rehberler hazirlamislardir.

Bunlarin arasinda, en cok tercih edileni Ekonomik Kalkinma ve isbirligi
Orgltl (“OECD") tarafindan yayinlanan “Recommendation of the
Council on Artificial Intelligence”tir. Bu tur etik rehberler ayrimci ve
onyargili kararlarin meydana gelmesinin énine gecmeye calismaktadir.
Ayrimci ve onyargili kararlar 6zellikle toplumda azinlik derecesinde

olan siniflari daha da dezavantajli bir konuma surtklemektedir. Bazi
algoritma temelli uygulamalar, kimi etnik sinifi kayirmakta ve bu siniftan
olmayan kimselere yonelik kararlar verirken adil davranmamaktadir.
Ancak, bu durum algoritmanin ayrimci veya onyargili olmasindan
kaynaklanmamaktadir; algoritmaya saglanan ve insandan toplanan
buylk veri kimesinin irkci ve ayrimci nitelik tasimasi sebebiyle
gerceklesmektedir. Bu sebeple, Yapay Zekéa Kullaniminda Etik,
“makineden” ziyade “insan” odakhdir.

Ornegin, Birlesik Krallik'ta polis ve 6zel sirketler, gizlice yiiz tanima
glvenlik kameralari dagitmakta ve milyonlarca insanin yazlerini
taramaktadirlar. Bu, cogu zaman, kisilerin rizasi alinmadan yapiimaktadir.
Metropolitan Polis Teskilati, uygulamayi kamu glvenligi adi altinda
Londra'da yayginlastirmayi planlamaktadir. Bu, gozetim durumunun
muazzam bir sekilde genislemesi ve dlinya ¢apinda tehlikeli bir emsal
haline gelmesi; Philip K. Dick'in meshur Azinlik Raporu'nda meydana
gelen kisilerin hukuksuz sekilde gozaltina alinmalari ve sorgulanmalari
gibi senaryolarin glinimuzde yasanmasina sebebiyet verebilecektir.
Yapay zeké ve algoritma odakli teknolojilerin nasil ve hangi amaglarla
kullanilacagina dair herhangi bir kurallar butind olmadigi icin bu alan da
atil kalmakta ve keyfi kullanimlara sebebiyet vermektedir. Bu sebeple,
dunyada ve Turkiye'de sirketlerin, kamu kurum ve kuruluslarinin
uygulayacag! kurallar bittnU hazirlanmalidir. Bu kurallar, sadece yapay
zeka veya makine 6grenmesi ile calisan algoritmalari kapsayabilecegi
gibi, daha genis gcercevede de hazirlanabilir. Yapay zeka, ginimuzde, her
ne kadar ileride olabilecegini 6ngordigumuz zeka

seviyesine sahip olmasa da, toplumun her kesiminin kullandigi bir
arac haline gelmistir; bu sebeple, global kurallar uygulanabilecek
olsa da Ulkenin kullanma bigimleri dikkate alinarak, lokal kurallar da
dUzenlenmelidir.

Makine odakh etik

Makine odakli etik ise, insan odagindan uzaklasip makinenin kendisinin
etik davranmasini hedefleyen bir disinme pratigidir. Makine etigi
kavrami literatlrde yenidir ve teknoloji uzmanlarinin bir sistem
olustururken izledikleri bilgisayar etigi veya kisilerin dijital platformlarda
davranis bicimlerini dlzenleyen dijital etik kurallarindan tamamen
farklidir. Dijitallesmenin belki de son duragi, insanlarin yapay zekéa
kullanirken hangi etik kurallari izleyecegini degil; robotlarin nasil etik
kurallar cercevesinde hareket edecegine odaklanmayi gerektirmektedir.
"Etik" bir yapay zeka olusturmak, sadece yapay zekanin etik kurallar
ile hareket etmesini saglamakla degil, ayni zamanda, yapay zekanin
hayat kaynagi olan “veri”lerin onyargili ve ayrimci olmamasina da

Ozen gostermek ve gerekirse kullanilan verilerin temizlenmesi ve
onyargilardan arindiriimasi sayesinde mumkun olabilecektir.
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Bu durum, kanun koyuculari onyargili ve ayrimci verilerin algoritmalara yerlestiriimesini 6nleyen veri koruma dizenlemeleri olusturmaya da tesvik
etmekte olup; boylelikle, algoritmalarin kullanacagi kaynaklarinda tarafsiz ve dnyargisiz olmasini saglayacaktir.

Burada asil bahsedilen makine ise, dijitallesmenin belki de en dnemli Urlnu olan, yapay zekadir. Yapay zekanin nasil tanimlanacagi veya hangi
otonom sistemlerin yapay zekéa terimine dahil edilecedi konusunda bir fikir birligine varilamamistir. Bunun yani sira, gelismekte olan bu algoritmik
sistemlerin nasil regule edilecegi de uluslararasi platformlarda fazlasiyla tartisiimis; ancak sonuca en gok yaklasan regulasyon 2018 Mayis ayinda
Veri Koruma Direktifi'nin yerini alan, GDPR olmustur. Ancak, GDPR her ne kadar yol gosterici nitelikte olsa da, asil amacinin kisisel verileri
korumak olmasi ve yapay zeka regulasyonu icin kapsayici maddelerinin bulunmamasi; daha kapsayici kanun tasarilarina ihtiya¢ duyulmasina sebep
olmaktadir. Ancak, ihtiyac dogrultusunda hazirlanmaya calisilan kanun tasarilari da halen bir sonug vermemekte ve surekli ertelenmektedir. Bu
sebeple, ¢c6zUm, etik kurallarda aranmaya baslanmistir. Avrupa Komisyonu, Avrupa'nin yapay zeka stratejisini desteklemek kapsaminda, oncu
sayllabilecek bir adim atmis ve givenilir yapay zeka icin etik yonergeler hazirlanmasi adina “Yapay Zeka Ust Diizey Uzman Grubu”nu (“The High-
Level Expert Group on Artificial Intelligence”) olusturmustur.

Yapay zekéya yonelik Ulke stratejileri, dlzenleme planlari ve buna dair herhangi bir raporun hazirlanmasi amaciyla bilirkisi gruplari olusturulurken,
makine etigi alaninin sadece akademisyenlerin degil ayni zamanda filozoflarin, mihendislerin ve avukatlarin da dahil olmasi gereken bir disinme
pratigi oldugu fark edilmistir. Makine etigi yeni oldugu kadar oldukga karmasik da bir alandir; cinkl burada artik hangi etigin kullanilacagindan
ziyade, bu etigin nasil uygulanacagi konusu da gindemdedir. Dolayisiyla alanin kendisi birbirinden farkl bircok akademiyi kapsar nitelikte
oldugundan, farkli disiplinlerde uzmanlasmis kisilerin katilimi oldukga énemlidir.

Dolayisiyla, mevcut insan etiginden tamamiyla faydalaniimamasinin en blyUk nedeni ise, insana 6zgu etigin tumuyle insan odakli olmasi ve insan
dogasindan kaynaklanan “biling, hayal glici” gibi meziyetlere dayaniyor olmasidir. Nitekim, bu degerlerin gelecekte yapay zeka icin gecerli olup
olmayacagina yonelik kesin argimanlar sunarak, buna gore yapay zeka stratejileri hazirlamak isabetsiz olacaktir. Ancak, etik gecerli oldugu yuzyil
ile strekli etkilesim halinde olup, toplumun evrimine gore surekli degisim gosterebilecek bir alandir. Bu sebeple, bu argimanlarin gelecekte

vuku bulmasi halinde var olan etik kurallari da bu gercevede degistiriimeli ve mevcut sartlara adapte edilmelidir. Sonug olarak séyleyebiliriz ki,
Antik Yunan'da ve daha birgok toplumda, kolelik etik disi gorinmemekle birlikte, ginimuz didnyasinda, cagdas etik standartlarini benimseyen
hicbir toplum, koleligi etik bulmamaktadir. Gelecekte de toplumlar tarafindan neyin etik kabul edilip edilmeyecegine dair kesin bir tahminimiz
bulunmadigindan, makine etigini de olustururken, Efesli dislntr Herakleitos'un da dedigi gibi “degismeyen tek seyin degisim oldugu” ilkesinden
sasmayarak ginumuze ve gelecege uyum saglayabilecek sekilde makine etigini olusturmaliyiz.
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Jjitalesme ve Siner guveni

Dijital dontsum, bir kurumun is modelinin, is sureclerinin ve verilerinin, geleneksel bir isletmeden modern dijital bir isletmeye dondstirilmesi igin
bilgi teknolojileri kullanma yetenegini arttirmasi ve kulturel olarak bu degisiklige adaptasyonunun saglanmasidir.

Dijital teknolojilerin kullanim trendinin artmasi ile birlikte, kimlik avi saldirilari, virGsler, casus yazilimlar, kot amacli yaziimlar ve fidye saldirilarinda
da glnden gune daha buyuk artis gozlenmekte ve dijital gelismeleri suiistimal ederek gelir elde eden siber saldiri gruplari tiremektedir. Bunun bir
sonucu olarak da “Siber Guvenlik” gectigimiz on yil icerisinde klresel ekonomi icin en dnemli risk konularindan biri haline gelmektedir.

Hizla degisen Yeni ve gelismis Yeni Hizmetleri Yeni ortakliklar Maliyetlerin Hizlanan
musteri muUsteri tecribeleri yasalara degistirme kurma azatiimasi dijitallesme ve
beklentileri yaratma ihtiyaci uyum ihtiyaci ihtiyaci buluta gecis
Guvenlik Artan Yeni is modeli Yeni teknoloji Siber glvenlik Tedarikgi Siber glvenlik
fonksiyonlarinin verimlilik ihtiyaci ihtiyaci yetenek acigi ekosisteminde tehditlerinde artan

otomasyonuna gegis

Ozellikle pandemi ile birlikte teknoloji harcamalarindaki benzeri
gorulmemis artis, bagl cihaz kullaniminin glinden gune artmasi ve
toplum genelinde yayginlasmasi, evden calismanin hayatimizin bir
parcasi olmasi gibi sebepler ulusal dijitallesme stratejisi icerisinde siber
guvenlik basligina oncelik vermeyi zorunluluk haline getirmektedir.

KPMG'nin 83 iilkedeki teknoloji devi sirketlerden 4 bin 200°den
fazla CIO ve teknoloji yoneticisinin katilimiyla yaptigi ClO
Arastirmasi pandeminin de etkisiyle kurumlarin karantina
déneminde teknolojiye ayirdiklar biitcelerinin tistiine cikarak
uzaktan giivenli calisma sartlarini saglamak i¢in haftada fazladan
15 milyar dolar harcadigini géstermektedir.

degisim kompleksite

Arastirmaya katilan her 10 BT liderinden dérdi kurumlarinin
siber saldiriya ugradigini ve bu saldirilarin % 83’tni kimlik

avi, % 62’'sini ise ayni zamanda evden calisma zafiyetinden
yararlanmak isteyen kétii amach yazilim olarak siniflandirildi.
Bu gecisi desteklemek isteyen sirketler donanimli siber giivenlik
uzmanlarini bulmakta zorlandi. Ankete katilan teknoloji
liderlerinin % 35’i siber glivenligi su anda en 6nemli beceri
eksikligi olarak gérmektedir.
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Turkiye’ de siber guvenlik anlayisi

R|SI< \/e Turkiye'de yapay zeka, ileri analitik, RPA, blockchain, Akill Otomasyon gibi teknolojilerin geleneksel is streclerine sagladigi faydalar ginden gine

daha fazla 6n plana gikmakta hem kamu kuruluslarinda hem de 0zel sektorde yikici teknolojilerin kullanim istahi artmaktadir. Ayni zamanda toplum
genelinde internet kullaniminin, mobil cihazlarin, e-ticaret kullaniminin artmasi ile kimlik erisimine yonelik yeni nesil yaklasimlar ortaya ¢cikmakta
Uvum ve siber saldirilara yonelik yeni zafiyetler olusmaktadir. Kurumlar, dijitallesmenin farkli riskleri beraberinde getirebileceginin farkinda olmali ve dijital
donusum surecleri devam ederken bu riskleri yonetebilmelidir.

Tirkiye'nin dijitallesme yolundaki mevcut durumunun anlasilmasi icin farkli sektérlerden bircok uzman ve st diizey yoneticinin
katimiyla gerceklestirilen arastirma sonuclarina gore mevcut durumda en fazla yatirnm yapilan konunun siber giivenlik oldugu
gorilmektedir.

%12,77

%10,64
%10,64

Yapay zeka

Nesnelerin interneti (10T)

Makine 6grenmesi
Arastirma sonugclarinin daha detayli incelenmesi ile katilimcilarin
%39'u calistiklar kurumlarda iist diizey direktiflere sahip bir siber
guvenlik anlayisinin mevcut olmadigini disinmektedir.

5@G teknolojisi
Bulut teknolojiisi
Blockchain

Siber glvenlik
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Katiliyorum

Arastirma sonuclarindan da goérildiigi Gizere Siber Giivenlik
ile ilgili kurum geneline hitap edecek stratejilerin belirlenmesi
ve buna ek olarak toplumsal farkindaligin arttirilmasi icin
aksiyonlarin alinmasi gerekmektedir.

Kararsizim

Katilmiyorum %2708
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Turkiye'nin siber giivenlik stratejisi ve hedefler

Turkiye teknoloji ve internet kullaniminin artmasiyla ortaya ¢ikan siber riskleri minimize edebilmek ve siber guvenlik stratejisini klresel capta
glglendirmek adina somut adimlar atmaktadir. Bu minvalde Turkiye Siber Guvenlik ile ilgili 2020 yilinda yayinladigr “Ulusal Siber Guvenlik ve Eylem

Plani” ile 2023 yilina ait dnemli hedefler belirlemistir.

Turkiye'nin siber glvenlik stratejisi icerisinde egitim, toplum genelinde siber glivenlik konusunun farkindaliginin saglanmasi, milli glvenlik
altyapilarinin korunmasi, siber suglarla micadele, yapay zeka tabanli yerli siber glivenlik Urtnlerinin gelistirilmesi, yeni nesil teknoloji altyapilarinin
gUvenliginin saglanmasi ve uluslararasi is birliginin gelistiriimesi gibi konulara ait vizyon belirlenmistir. Siber GlUvenlik stratejisinde belirtilen egitim ve
yetkinliklerin gelistiriimesi ile ilgili Gnemli bir adim olarak 2020 yilinda Turkiye'nin ilk “Siber Guvenlik Mesleki ve Teknik Anadolu Lisesi” Teknopark

Istanbul’da acilmistir.

Bu gelismeler ile birlikte Uluslararasi Telekomunikasyon Birligi (ITU) Global Siber GUvenlik Endeksinde, Turkiye, 2019 yilinda bir dnceki yila gore
23 basamak birden ylkselerek, dinyada 20'nci siraya gikmistir. Tarkiye, siber guvenlikteki gayretleriyle; Avrupa’da 11'inci sirada yer almaktadir.
Siber glvenlik konusunun toplum geneline hitap edecek sekilde ele alinmasi, hem kamu kurumlarinin ve 6zel sektériin hem de vatandaslarin bu
klresel tehlike ile bas edebilecek bilgi, birikim ve farkindaliga ulasmasi gerekmektedir. Turkiye'nin siber guvenlik stratejisinin 6zel sektor ve kamu

kuruluslarina da yansimasi icin odaklaniimasi gereken 8 madde belirlenmistir.

Giivenlik aciginin ele alinmasi

Oniimiizdeki birkag ayda yeni normale uyum saglayan
kurum ve kuruluslar yeni teknolojilerini gozden gecirmek ve
kontrol etmek zorunda kalacklar

is hedeflerini giivenlik ihtiyaclariyla
uyumlu hale getirmek

Siber giivenlik kontrollerinin biiyiik boliimii oromtik
hale getirilerek hem siber giivenlik stratejilerine hem de
operasyonel hedeflere uyum saglanabilir.

Dijital guven ve tiiketici kimlik dogrulamasi
Vatandaslar hem gelismis bir hizmet tecriibesi isterken

hem de giivenirligi korumalarini bekliyorlar. Miisterilere
sagladigi hizmet tecriibesinde one gikan kurum ve kuruluslr,
rekabette de rakiplerine gére dne cikacaktir

Gelisen siber giivenlik ekibi

Siber giivenlik ekipleri icin en biiyiik meydan okuma, is
ihtiyaclari ve stirecleri anlayip buna gore gerekli aksiyonlari
Imaktan gegiyor.

Siber dayanikhilik ile ilgili varsayimlara
meydan okuma

Kurum ve kuruluglar operasyonel ekosistemlerini ve is
stireclerindeki degisimleri goz dniinde bulundurarak siber
dayaniklilik stratejilerini gelistirmeli

Giivenlik islevini otomatiklestirme

Siber giivenlik fonksiyonlarinda otomasyon hiz kazand.
Bu otomasyon dontistimiinin saglikli ilerleyebilmesi igin
kurum ve kuruluslar kendi iclerinde saglkli verilere ulasip
bunlari diizenleyebilmeli

Bulut déniisiim

Yoneticiler ve siber giivenlik ekipleri, siber giivenlik
sistemlerini is siireclerinin gereksinimlerine yeterli hale
getirmek icin ellerindeki yazilimlari gelistirmeli ve gerekli
yerlerde bulut teknolojilerinde yararlanmali

Yeni yasal diizenlemeler

Siber giivenlik yasalari daha kapsayici ve biitiinsel yasalar
olma yolunda ilerliyor. Bu yasalara uyum saglayabilmek
icin yonetim kurulu seviyesinde aksiyonlar alinmasi ve
sistem takibi gerekiyor
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1) Giivenlik aciginin ele alinmasi

R|SI< \/e Teknolojik degisim s6z konusu oldugunda, guvenlik ekipleri, degisimi stratejik acidan
degerlendirmeyi secmektedir. Ancak uzaktan calismaya zorlanan sirketlerde uzaktan
calisma cozUmleri, bulut altyapisi ve dijital ticaret gibi cozimlere gecis, kurumlarin

Uyum ayakta kalmasi ve gelir yaratmasi i¢in zorunlu hale geldigi icin bu degisimler
gerceklesirken stratejik siber gluvenlik endiseleri arka planda birakilmistir.

Bu konuda neler yapilmali ?

e Oncelikle kurum ve kuruluslar ellerindeki dijital varliklari glivenlik ve gizlilik ekipleri
ile degerlendirerek dijital varliklarin ulusal ve kurumsal stratejiler ile uyumlu olmasi
saglanmalidir.

2) is hedeflerini giivenlik ihtiyaclariyla uyumlu hale getirmek

Pandemi ile beraber, yeni teknolojilerin benimsenmesine ticari bakis agisiyla
bakildigindan getirdigi degerlerin ve glvenlik agiklarinin kiyaslamada geride kaldigi
ortaya ¢cikmistir. Normalde siber glvenlik takimlarinin gorusleriyle ilerlemesi gereken
birgok surecin sadece is ihtiyacini gidermeye yonelik ilerletildigi gorilmustur. Birgok
kurum ve kurulusta is liderlerini ve vatandaslari olusan riskler hakkinda bilgilendiren
dlzenli bir model olmadigi igin bilgi eksikligi olusmaktadir.

Bu konuda neler yapilmali ?

e  Siber glvenlik amaciyla yatirim yapilacak alan bittnsel disunulmelidir. Hangi
kontrollerin ve risk senaryolarinin gercekten énemli oldugu tespit edilmelidir.
ileriye donuk is gelistirme planlari yapilirken bu gelistirmelerin siber glivenlik
maliyetleri de hesaba katilmalidir.

e Tum kurum ve kuruluslar siber glvenlik kontrollerini sadece belirli bir
katmanda toplamak yerine sirketin tum is yapis katmanlarinda battncul olarak
degerlendiriimelidir.

e Siber gluvenlik ugtan uca bir dncelik olarak gértlmeli ve yeni is surecleri

baslatilirken is ekipleri ve siber glvenlik ekiplerinin beraber calismasi
saglanmalidir.
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3) Dijital gtiven ve tiiketici kimlik dogrulamasi

Finans alaninda basta olmak lzere iliskiler git gide daha da dijitallesmeye
baslamakta ve dijital gliven kavrami toplum genelinde 6nem
kazanmaktadir.

Bu konuda neler yapilmali ?

e Kurum ve kuruluslar veri kullanan dogrulama ve glvenlik sistemlerini
saglikl bir sekilde entegre edip bunlarin glvenlik politikalarina uygun
calistigindan emin olmalidirlar.

e Verigizliligi en 6nemli faktorlerden biri olarak goruldigunden verilerin
kimler tarafindan ne sekilde kullanildigi/kullanilacagi anlasiimalidir. Bu
verilerin en iyi ne sekilde saklanilacagi belirlenmelidir.

4) Gelisen siber giivenlik ekibi

GUnumuzde bircok kurumda siber glvenlik ekipleri teknik calisanlar ve
uyum ekiplerinden olusurken, bu ekiplerin dontserek daha stratejik,
gelecegi dusunerek hareket eden ve is surecleriyle daha baglantili hale
gelmesi beklenmektedir.

Siber guvenlik profesyonellerinin ihtiyaclar olan yetenekler degismekte,
calisanlarin is sureclerine daha fazla hakim olmalari ve bu bilgilerini riskleri
degerlendirirken kullanmalari beklenmektedir.

Bu konuda neler yapilmali ?

e Siber glvenlik birimleri izole ekipler olmayi birakmali ve diger ekiplerin
is perspektiflerini dinlemelidir. is liderleriyle daha fazla iletisim kurup
hangi siber guvenlik konularinin onceliklendirilecedi ile ilgili bilgi
vermelidir.

e Dijital dontsum surecindeki kurumlarda siber glvenlik ekipleri
kendilerini dondstmdun ortasina koyup siber guavenlik stratejilerini
donldsUmun bir parcasi haline getirmelidir.

e Bulut teknolojilere gecis sureclerinde veri akisinin gtvenlik planina
uygun sekilde islediginden emin olunmalidir.
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5) Yeni yasal diizenlemeler

2021 ve sonrasinda siber guvenlik ile ilgili yasalarin artmasi ve
cesitlenmesi beklenmektedir. Ozellikle birgok (lkenin regiilasyon
kurallarina uymak icin yeni yasalar ¢cikarmasiyla yeni veri yonetim
bolimleri kurulmakta ve tUm kurum ve kuruluslarda verinin kim tarafindan
kullanildiginin, nerede tutuldugunun takibi dnemli hale gelmektedir.

Bu konuda neler yapilmali ?

e  Siber guvenlik ekiplerinin gorevleri ve hedefleri yillik hedeflerle
belirlenmelidir.

e Bilgi teknolojisi ve risk ekipleri sirketin is streclerinin sistemsel
standartlara ve politikalara uydugundan emin olmalidir.

e Bilgi teknolojileri ekibinden olmayan ama is sureclerine ve vizyonuna
hakim olan, kurumsal riskleri taniyabilecek kisiler uyum politikalarini
kontrol etmelidir.

6) Bulut doniisimii

Pandemi ile beraber birgok kurum ve kurulus bir yildan uzun surebilecek
olan bulut donisUmunu haftalar icinde gergeklestirmek zorunda kalmistir.
Olmasi gerekene gore hizli gerceklesen bu déontsim sirasinda bazi
kurum ve kuruluslar guvenlik kriterlerini goz ardi etmek zorunda kalmis ve
guvenlik énlemlerini sonraya birakmistir.

Bu konuda neler yapilmali ?
e Bulut yeni bir teknoloji oldugu igin ulusal dizeyde egitim surecleri

tamamlanmalidir. Bunun yaninda bulut konusunda tecrubeli istihdam
olusturulmali ve bu insanlarin ¢alisabilecegi altyapilar olusturulmalidir.
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7) Giivenlik islevini otomatiklestirme

Pandeminin sebep oldugu ekonomik yavaslama ile hemen hemen
tim kurum ve kuruluslar giderlerini normalde olandan daha siki
kontrol etmek zorunda kalmistir. Bu gider kontroli mekanizmasi
daha optimize galismak icin otomasyon ¢dzimlerine olan egilimi
arttirmistir.

Bu konuda neler yapilmali ?

e Kurum ve kuruluslar otomasyonu saglayabilmek igin 6nce
kendi iclerinde tuttuklari verileri daha organize ve duzenli hale
getirmelidirler.

e  Ellerindeki verileri organize eden kurum ve kuruluslar
daha sonra otomasyonu siber guvenligin hangi alanlarinda
kullanacaklarina karar verip buna gore uygulamalar
gelistirmelidirler.

8) Siber dayaniklilik ile ilgili varsayimlara meydan okuma

Gectigimiz donemde yasanan gelismeler ile teknoloji ekosistemi
degismis ve insanlarin siber dayanikliliga verdigi onem artmistir. Bu
gelismeler 1siginda kendilerini gelecege hazirlamak isteyen kurum
ve kuruluslar siber dayanikliliga bakis acilarini gdzden gecirmek
zorunda kalmislardir.

Bu konuda neler yapilmali ?

e Birkac anahtar hamle kurum ve kuruluslarin siber dayaniklilik
politikalarini tazelemelerine yardimci olabilir. Atilmasi gereken ilk
adim kotu durum senaryolarinin gozden gegirilmesi olmalidir.

e Gelecekte pandemiye benzer bir risk durumu yasanirsa yanit
verebilecek ekosistem ve teknolojik altyapi saglanmalidir.
Ulusal dlzeyde siber glvenlik ekipleri ekosistemi olusturulmal
ve pandemi tarzi tehlikelerin ileride tekrar gerceklesmesi
durumunda uzun donem etkilerinin ne olacagi konusunda siber
dayanikllik senaryolarinin gelistirimesi gerekmektedir.
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[urkiyenin djiialesme yolundax! neder gostergeker|

Turkiye'nin dijitallesme yolundaki basarisinin olctlmesi icin bazi hedef gostergelerin belirlenmesi ve yillik olarak ilerleme raporunun paylasiimasi toplumsal farkindaligi saglamak ve
hedeflere giden yoldaki aksiyon planlarini belirlemek agisindan kritik 6nem tasimaktadir. Dijital Avrupa Platformu’nun hedef gostergelerinden yola ¢ikarak Turkiye'nin 2025 yilina kadar
ki dijitallesme yolunda bazi hedef gostergeler belirlenmistir.

&QT?—_,,? 2025'e kadar Tiirkiye'de e-devlet kullanim orani %80 olmalidir.

L~ >°
6-61&1 Mevcut durumda kamu hizmetlerinden yararlanmak veya bilgi almak igin interneti kullanan bireylerin %51,5'i e-devlet hizmetlerinden faydalanmaktadir.
E 2025’e kadar Tirkiye'de e-ticaret kullanim orani hem kadinlar hem de erkekler icin %75 olmalidir.
@ Bu oran 2020 yilinda %36, 5 seviyesinde olup, erkeklerde %40,2 iken kadinlarda %32,7"dir.
4 o Ed 2025’e kadar bilgi teknolojileri sektoriinde ¢alisanlarin en az %25’ini kadinlar olugturmahidir.

“N 2019 yilinda Turkiye'de bilgi teknolojileri profesyonellerin sadece %9,6'lik kismini kadinlar olusturmaktadir. Bu oran Dijital Avrupa raporunda %1,4 olarak
belirlenmistir.

< .=:,m 2025'e kadar AR-GE harcamalari icerisindeki endiistriyel iretim sektoriinin dijitallesmesine yonelik Akilli Otomasyon,
- m-ll yapay zeka, makine 6grenimi proje tesvikleri arttirllmalidir.

l-;p Mevcut durumda endustriyel Uretim sureclerinin ar-ge harcamalari icerisindeki payi sirasiyla %8,6'dir.
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2025 yilinda kadar bulut bilisim kullanim oranlari orta ve biiyiik 6lgekli isletmeler icin minimum %60'in iizerinde
olmalidir.

Bu oran 250 ve Uzeri calisani olan girisimlerde %40,8, 50-249 calisani olan girisimlerde %22,2, 10-49 arasi calisani olan girisimlerde ise %11,9"dir.

\ 2025 yilina kadar girisimlere verilen destekler arttirilmali, global yatinmlarin alinmasini saglayacak reklam ve tesviklerin,
teknoloji merkezlerin sayisi arttiriilmalidir.
-_‘jlllll_ 2020'nin ilk dokuz ayinda start-uplara toplam yatirim tutari 2,2 milyar dolar seviyesinde gerceklesmistir.
A =h= =
obe ) —
2025’e kadar universitelerin 2025’e kadar ileri analitik, Dijital teknoloji yetkinliklerine ilk 6gretim, orta 6gretim ve
her lisans bélimiunde veri makine 6grenimi, siber guvenlik, sahip istihdami arttirmaya lise 6gretmenlerinin tamamina
okur yazarhgi ve temel yapay zeka gibi konularda yonelik kalifiye eleman uzaktan ve internet uzerinden
analitik egitimleri mifredata egitim verecek lisans ve yetistirmek icin yeni teknik ve egitim verebilme yeteneklerinin
eklenmelidir. lisansustiu programlarinin sayisi meslek liseleri acilmalidir. kazandirilmasi
arttinimahdir.
O Akilli otomasyon, robotik gibi teknolojilerin kullaniminin artmasiyla istihdam sorunu yasamamak icin geleneksel yontemlerle

calismaya devam eden kisileri destekleyecek meslege gore ayrisan yetenek gelisim ve degisim programlari olusturulmalidir.

2025’e kadar Tirkiye'nin lokasyon bagimsiz her bolgesindeki hanelerinden genis bant ile internet erisimi saglanmahidir.

internete erisim saglarken %86,9'u mobil genis bant baglanti ile internete erisim sagladi.

Tim dinyada konusulmaya baslanan yapay zeka etigi ile ilgili toplumsal normlar da dikkate alarak regulasyonlar

? Genis bant ile internete erisim saglayan hanelerin orani 2020 yilinda %89,9'dur. Hanelerin %50,8'i sabit genis bant baglanti (ADSL, kablolu internet, fiber vb.) ile
duzenlenmelidir.

Ornegin; (Ekonomik Kalkinma ve isbirligi Orgitt (“OECD”) tarafindan yayinlanan “Recommendation of the Council on Artificial Intelligence gibi uluslararasi
normlarda calisilan politikalar, vb.)
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